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SIND IHRE KINDER «NACKT»?

SCHUTZEN SIE KINDER
VOR BOSEN UBERRASCHUNGEN!

Wissen Sie als Eltern,

Wissen Sie als Lehrer,

dass Mobiltelefone an Schulen zum Mobben von Kindern,
dem sogenannten “Cyberbullying”, benutzt werden?

dass das Lehrpersonal selbst Ziel von “Cyberbullying*

ob Sie und die Infrastruktur, die Sie benutzen, vor Angrif-
fen durch Cyberkriminelle ausreichend geschitzt sind?

ob Ihre Klasse schon an der Schulung zur Informations-
sicherheit “Luxemburg sicher im Netz” teilgenommen

» dass die Mobiltelefone abgehort bzw. Daten des Handys | 2
kopiert werden kdnnen?
» dass Fotos lhrer Kinder ohne Ihr Einverstandnis in Um- | 2
lauf gebracht werden kénnen? werden kann?
» dass Kriminelle das Internet gezielt nach Kindern ab- | 2
suchen?
» dass die Zukunft und Karriere Ihres Kindes durch | 2
digital festgehaltene ,Jugendstinden“ Schaden nehmen
kann? hat?
» dass das luxemburgische Informationssicherheitsportal | 2

CASES Sie dabei unterstitzt, lhre Kompetenzen im
Bereich der Informationssicherheit weiter auszubauen?

dass Sie Uber www.cases.lu Informationen zur kosten-
freien Schulung anfragen kénnen, fiir Schiiler, Eltern und
Lehrpersonal.

LASSEN, SIE, IHRE, KINDER, NACKT AUS, DEM, HAUS?...
DANN LASSEN SIE SIE AUCH NICHT ,,NACKT INS NETZ!

Gehort ihr Kind zu den ,Digital Natives*?
Dieser Begriff bezieht sich auf die heutige
Generation von Heranwachsenden, die
im Internet zu Hause sind. lhr gesamtes
Leben wird durch die Welt der digitalen
Medien gepragt, sei es durch den Ge-
brauch des eigenen Mobiltelefons, dem
taglichen Surfen im Internet oder der
Gestaltung eigener Internetseiten und
der hiermit verbundenen Eigendarstel-
lung. Richtig benutzt, bietet das Internet
viele Chancen, wie den Aufbau von Wis-
sen und die Forderung der Kreativitat.

Nicht nur Jugendliche, sondern bereits
Kinder ab dem neunten Lebensjahr sind
in der digitalen Medienwelt aktiv. Kinder
und Jugendliche sind in der Benutzung
von Anwendungen manch einem Er-
wachsenen weit voraus. Dies gilt jedoch
nicht fir die Erkennung von Risiken.
Ihnen fehlt es oft an Wissen, Erfahrung
und einem gesunden Mass an Misstrau-
en, um die Gefahren des Internets zu
erkennen.
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Freiztugig geben sie persénliche Daten
preis oder veroffentlichen Informatio-
nen und Fotos Uber ihre Freunde. Dabei
vergisst das Internet nichts. Die Kinder
und Jugendlichen sind sich dessen nicht
bewusst. Ein Besuch auf Anwendungen
wie zum Beispiel Facebook genigt, um
an private Daten aller Art zu kommen:
Name, Adresse, Fotos, Telefonnummer,
E-Mail, IP-Adresse, ethnische Herkunft,
politische Meinung, religidse Uberzeu-
gung, Gesundheit, Sexualleben, etc..

Spielerisch und oft sehr gutglaubig bewe-
gen sich Kinder und Jugendliche durch
das Netz. Sie tappen dabei leicht in Fal-
len von Cyberpiraten, die an Daten wie
Passworter, Urlaubspléne, Fotos und
vielleicht auch mehr interessiert sind.

Auch Erwachsene selbst tragen zur Frei-
gabe von Daten Uber Jugendliche und
Kinder bei. Bis ein Digital Native mit neun

suchungen aller Art, schulische Daten,
Fotoaufnahmen, Daten zum Kindergeld,
Daten, die Freunde und Geschwister im
Netz veroffentlicht haben, etc. Es handelt
sich bereits um eine Flut von Informa-
tionen, die der Digital Native nicht mehr
kontrollieren kann, auch ohne sein eige-
nes Zutun im Internet.

Es liegt in den Handen aller, die Daten-
menge Uber eine Person, insbesondere
auch unserer Kinder, einzudammen.
Dies gilt ganz besonders fur die persén-
lichen Daten. Es empfiehlt sich, zusam-
men mit den Kindern und Jugendlichen
das Thema ,Nackt im Netz? — Schutzen
Sie lhre Daten“ zu diskutieren und Risi-
ken zu verdeutlichen.

Informationen zu Themen wie ,Daten-
diebstahl®, ,Social Engineering-Angriff*
oder ,Praktische Anleitung zur Sicherung
von Facebook*finden sich auf dem luxem-

Jahren aktiv in die Internetwelt eintaucht, burgischen Sicherheitsportal CASES,
existieren bereits jede Menge digitale www.cases.lu.
Daten Uber ihn: Daten arztlicher Unter-
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