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Zusammentassting

Dieses Dokument behandelt spezielle Bedrohungen im Internet,
namlich die Beschddigung von Webseiten. Diese Attacken sind
unter dem Begriff Defiguration bekannt.
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In diesem Dokument sind die wichtigsten Merkmale dieser Art
von Attacke, die moglichen Auswirkungen sowie die SchutzmaR-
nahmen beschrieben.

(1) Vs stcine Defiguraion?

Eine Defiguration ist eine Form der Cyber-Kriminalitdt des Typs
Cyber-Vandalismus bzw. Cyber-Terrorismus, der sich gegen eine
Webseite richtet. Die Defiguration ist eine bewusste Zerstorung,
Beschddigung oder Verdnderung der Daten einer Webseite mit
dem Ziel, maximalen Schaden und/oder Auswirkungen zu
erzielen. Die Tater kdnnen politisch, religios oder ideologisch
inspiriert sein.

In der heutigen Zeit treten immer hdufiger Defigurationen im
Internet auf, da zahlreiche Rootkits diese Art von Attacken
erleichtern, jedoch auch, weil die Zugangskosten zum Internet
sinken und weil die Attacken virtuell sind (was es dem Angreifer
ermdglicht, unerkannt zu bleiben).

K@)) Wie funktioniert eine Defiguration?

Fiir die Durchfiihrung dieser Art von Attacke stehen mehrere
Mittel zur Verfiigung. Der Grad ihrer Komplexitdt und ihr AusmaR
kann abhdngig von den beabsichtigten Auswirkungen variieren.

Zu den gdngigsten Mitteln zur Defiguration von Webseiten zdhlen
die Ausnutzung von Sicherheitsliicken und "semantische Attacken".

Die Mehrheit der Defigurationen erfolgt durch Ausnutzung einer
auf dem Web-Server bestehenden Sicherheitsliicke, die es dem
Angreifer ermdglicht, den Inhalt der Webseite oder der
BegriiRungsseite dieser Webseite zu verdndern.

AuRerdem ist eine Defiguration weitaus weniger kostspielig als
die Verwendung von explosiven Materialien oder anderer Waffen.

[©)

" Wer ist betroffen?

Jegliche Unternehmen, Organisationen oder Personen, die iiber
einen mit dem Internet oder einem anderen Kommunikations-
netzwerk verbundenen Web-Server verfiigen, kdnnen Ziel einer
Defiguration sein. Es ist nicht erforderlich, iiber eine besonders
interessante Internetseite zu verfiigen. Die ganz personliche
Webseite einer Privatperson kann auch Ziel dieser Art von Attacke sein.

In bestimmten Féllen kann der Pirat sogar den gesamten Inhalt
der Internetseite loschen.

Semantische Attacken bestehen in einer leichten Verdnderung
des Inhalts der verschiedenen Webseiten, um deren Sinn zu
andern. Dies hat iiblicherweise zum Ziel, eine andere als die
urspriingliche Aussage zu verbreiten. Diese Anderung ist vom
Verantwortlichen der Webseite (Webmaster) im Gegensatz zur
einfachen Defiguration, bei der das gesamte Aussehen der
Webseite verdndert wird, nur schwer zu erkennen.
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K@) Warum sollte man sich schitzen?
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Da die Unternehmen in einem immer hoheren Mall von den
Informationsnetzwerken abhdngig sind, kann die einfache
Verdnderung dieser Netzwerke zu nicht zu vernachldssigenden
wirtschaftlichen, sozialen, logistischen, emotionalen oder auch
umwelttechnischen Schdden fiihren. Dariiber hinaus sind die

Nach der "nicht taktischen" Bombardierung der chinesis-
chen Botschaft in Belgrad im Jahr 1999 haben chinesische
Cyper-Piraten Meldungen des Typs "Wir werden unsere
Angriffe weiter fortsetzen, bis der Krieg beendet ist" auf
Webseiten der amerikanischen Regierung gepostet.

Nach dem ZusammenstoR eines amerikanischen Spionage-
flugzeugs und eines chinesischen Abfangjdgers im chinesis-
chen Luftraum im April 2001 und der Gefangennahme der
amerikanischen Besatzung in China haben sich Hacker
beider Seiten einen heftigen Krieg geliefert. Mehr als 1200
amerikanische Webseiten wurden dekonfiguriert. In China
war die Zahl der dekonfigurierten Internetseiten wahrs-
cheinlich ebenso hoch.

Die Betrachtung der Konflikte zwischen Indien/Pakistan
und Israel/Paldstina ist ebenfalls von Interesse, wenn man
bedenkt, dass die Defiguration von Webseiten die unterste
Stufe von Cyber-Attentaten darstellt. Seit 1999 bis zum
heutigen Tag sind immer wieder Defigurationen der
Webseiten beider Parteien zu beobachten. Dabei ldsst sich
eine eindeutige Parallele zwischen der Anzahl der
Defigurationen und den politischen und militdrischen
Ereignissen in den erwdhnten Regionen feststellen.

Offentlichkeit und die Presse von jeglicher Art von EDV-
Angriffen fasziniert, was zu einer umfangreichen Berichters-
tattung in den Medien fiihren kann. So fiihrt eine Defiguration
in der Tat hdufig zu einem eklatanten Verfall des Markenimages

des Opfers.
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(5) Votewgende Nanamen o S

Um sich vor einer Defiguration bzw. bestimmten semantischen
Attacken zu schiitzen, gibt es mehrere SchutzmaRnahmen:

EJ Verwenden Sie eine Integrititsiiberwachung oder Vorrich-
tungen zum Schutz vor Eindringlingen. Diese Einrichtungen
tiberpriifen, ob sich die Inhalte der Seiten einer Website
einschlieBlich der BegriiRungsseite verdandert haben.

EJ Installieren Sie Patches auf dem Web-Server. Sie ermdglichen
eine Verringerung der Anzahl von Sicherheitsliicken und
somit eine Verringerung der Mdglichkeit des Eindringens in
den Server.

E2 Beauftragen Sie eine Person Ihres Vertrauens? unterneh-
mensextern oder -intern? mit der regelmRigen Uberpriifung
und Kontrolle der zu schiitzenden Webseite (z.B. Uberpriifung
der Integritat der Webseite 1 mal pro Tag).

Dank dieser SchutzmaRnahmen ist es fiir Sie moglich, die
Wahrscheinlichkeit einer Defiguration einer Webseite zu
verringern.
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Fiir mehr Sicherheit im Umgang mit den elektronischen Informationssystemen.
Eine vom Luxemburger Staat unterstiitzte europdische Initiative.




