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Das beste Mittel, um sich vor finanziellen Schaden in Verbindung
mit EDV-Schadenfallen zu schiitzen, ist die Ergreifung geeigneter

Gegenmalnahmen. Daher ist es wichtig, bei einem EDV-
Schadenfall den tatsdchlichen Schadensumfang festzustellen.
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(1) Wasist das?

) Ver ist betroffen?

Der finanzielle Schaden entspricht den monetdren Auswirkungen
eines Schadensfalls. Der finanzielle Schaden beim Missbrauch
eines EDV-Systems ist im Allgemeinen nur schwer zu beziffern.

Nur in den sehr seltenen Fillen von Unterschlagung kann der
finanzielle Schaden unmittelbar angegeben werden.

Im Allgemeinen lasst sich das genaue AusmalR des Schadens
durch eine nachtrdgliche EDV-Priifung beziffern.

K@) Wie schatzt man die Schaden?

Jeder Besitzer oder Nutzer eines EDV-Gerdts oder Systems kann
von einem EDV-Schadensfall betroffen werden.

Der daraus entstehende finanzielle Schaden hédngt von unter-
schiedlichen Faktoren ab, die nachstehend im Einzelnen darge-
stellt werden.

Nach einem EDV-Schadensfall muss sich ein Unternehmen auf
Folgendes einstellen:

EJ Unmittelbare technische Folgen aufgrund des Verlustes
oder der Beschddigung von Ressourcen,

EJ Und/oder indirekte Verluste in Verbindung mit
Auswirkungen auf die Funktionsfahigkeit und Verlust von
Nutzungsmaogliichkeiten.

Die Bewertung des finanziellen Schadens in Verbindung mit dem
Schadensfall muss zwei Arten von Verlusten beriicksichtigen.

Eine solche Bewertung beruht auf quantifizierbaren Elementen,
aber ebenso auch aus Elementen, die geschatzt werden miissen.

@ Quantifizierbare Elemente

Zu den quantifizierbaren Elementen, die zur Behebung eines
EDV-Schadensfalls erforderlich sind, zdhlen insbesondere:

E2 Der finanzielle Wert der Arbeitsbelastung,

Die von den externen Dienstleistern ausgestellten
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@ Nicht quantifizierbare, aber schétzbare Elemente

Unter diese Kategorie fallen diejenigen Folgen, fiir die der dies-
beziigliche finanzielle Schaden nicht genau zu beziffern ist.
Daher werden angemessene Bewertungsschemata verwendet.

€ Beispiel fir Schiden

Der Ausfall einer Festplatte hat vielfdltige Folgen:

2 Die Festplatte muss ausgetauscht werden. Dieser Faktor
kann leicht anhand der Rechnung des EDV-Zulieferers fiir
Lieferung und Installation geschatzt werden.

E2 Die Daten miissen wiederhergestellt werden. Dieser Faktor
ist mehr oder weniger quantifizierbar auf Grundlage der
Zeit, die das EDV-Team zur Rettung der Daten bendtigt.

((4.) ielche Faktoren sind hei der Schétzung der Schéden zu beriicksichtigen?

@ Kosten fiir die Wiederinbetriebnahme

Darunter fallen alle Eingriffe an der Hardware, der Software und
ihrer Konfiguration, die von Betriebsangehdrigen oder einem
beliebigen externen Unternehmen ausgefiihrt werden.

Diese Kosten sind leicht quantifizierbar auf Grundlage der Zeit,
die das EDV-Team benétigt, sowie der Rechnungen oder
Lieferscheine externer Personen.

Darunter fallen alle Kosten fiir die Wiederherstellung gednderter
Elemente. Beispiel: Die Wiederherstellung einer beschddigten
oder geloschten Datei.

Kosten filr die Wiederherstellung
des urspriinglichen Zustands

Man kann diesen Posten ebenfalls leicht auf Grundlage der vom
EDV-Team benétigten Zeit fiir die Rettung der Daten bzw. der
Rechnung fiir den Eingriff eines auf die Datenrettung speziali-
sierten Unternehmens schatzen.

@ Betriebsverlust

Hierbei handelt es sich um den Verlust aufgrund der voriiberge-
henden Unfdhigkeit, Einkiinfte zu generieren oder zum
Verkauf.bestimmte Waren herzustellen oder Dienstleistungen zu
erbringen.

Die Betriebsverluste zu schdtzen, ist sehr schwierig, und die
finanziellen Auswirkungen lassen sich nur anhand von Verkaufs-
oder Produktionsstatistiken abschatzen.

Auf dieser Ebene ist der finanzielle Schaden infolge eines EDV-
Schadensfalls oft am hochsten.
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E3 Kosten aufgrund der Nichtverfiigharkeit der Daten. Dieser
Faktor ist am schwierigsten zu beziffern. Im Falle einer E-
Commerce-Website ldsst sich dieser Posten anhand der
Transaktionsstatistiken schatzen.

£ Die Belegung von Prozessor- und Netzwerkressourcen, die
fiir die Datenrettung benétigt werden und mithin nicht
fiir produktive Anwendungen zur Verfiigung stehen, ist
eine weitere schwer zu quantifizierende Folge.

£ Die Kosten fiir Anrufe beim Helpdesk oder die mogliche
Rufschddigung bei Kunden oder Zulieferern sind nur
schwer abzuschéatzen.

@ Verbesserungskosten

Nach der Analyse der Ursache des EDV-Schadensfalls sollten die
Verantwortlichen angemessene VorbeugungsmaRnahmen treffen
und/oder Investitionen zur Verringerung der Auswirkungen des
betreffenden Schadensfalls vornehmen. Diese Kosten fiir die
Verbesserung des Systems sind notwendig, damit das Problem
nicht erneut auftritt.

Die Schdtzung dieses Faktors ist einfach und erfolgt auf
Grundlage der Rechnungen fiir die Eingriffe externer Firmen und
die benétigte Arbeitszeit des EDV-Teams.

€ Le préjudice jurdique

Der EDV-Schadensfall kann rechtliche Konsequenzen nach sich
ziehen, wenn durch ihn andere geschddigt wurden. Von diesen
Schadigungen anderer seien als Beispiele genannt:

E3 Verbreitung vertraulicher Informationen {iber Kunden oder
Zulieferer

Unfahigkeit, vertragliche Verpflichtungen einzuhalten

E3 Schadigung anderer, wenn das EDV-System zum Zweck der
Computerkriminalistdt benutzt wurde (Rebound).

Solche Schaden werden auf Grundlage der Servicevertrage zwischen
dem Unternehmen und seinen Kunden oder Zulieferern geschatzt.

© ANMERKUNG :

Wenn ein Unternehmen nicht in der Lage ist, gewisse
Dokumente oder offizielle Abrechnungen nicht piinktlich vor-
zulegen, kann dies ebenfalls rechtliche Konsequenzen haben.
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@ Kosten fiir die Wiederinbetriebnahme

Darunter fallen alle Eingriffe an der Hardware, der Software und
ihrer Konfiguration, die von Betriebsangehdrigen oder einem
beliebigen externen Unternehmen ausgefiihrt werden.

Diese Kosten sind leicht quantifizierbar auf Grundlage der Zeit,
die das EDV-Team bendtigt, sowie der Rechnungen oder
Lieferscheine externer Personen.

Verlust
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@ Rufschadigung

Eine Firma oder sogar eine Privatperson, die aus irgendwel-
chen Griinden nicht in der Lage ist, vertrauliche Daten (des
Unternehmens oder von Kunden oder Zulieferern) zu schiitzen
oder ihre vertraglichen Verpflichtungen einzuhalten, biikt
ihren guten Ruf und ihre Glaubwiirdigkeit und damit ihr
wertvollstes Kapital ein.

(5) Susiken

Diese Aufschliisselung der finanziellen Auswirkungen von Datenverlusten stammt vom CLUSIF (CLUb de la Sécurité Informatique

Francais)

£ Kosten fiir die Reparatur oder Ersetzung von beschidigter oder fehlender Hardware: 21%.
£3 Kosten fiir die Wiederherstellung beschédigter oder verlorener Daten, Software oder Verfahren : 18%
£ Betriebsverlust: 17 %
E2 Kosten fiir die Verbesserung der SchutzmaRnahmen: 16%
£ Haftpflicht des Unternehmens: 15%
E2 Vermogensverlust: 14%

Anhand dieser Tabelle ldsst sich eine nicht erschépfende Liste der Faktoren zur Bewertung des finanziellen Schadens in Verbindung

mit einem EDV-Schadensfall aufstellen.
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