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Formulaire « WiFi sécurisé suivant les réflexes CASES » 

Demande d’obtention, d’extension ou de prolongation de la labellisation
Pour toute demande d’obtention, de prolongation ou d'extension de la labellisation, ce questionnaire doit être dûment complété. 
La labellisation « WiFi sécurisé suivant les réflexes CASES» est entièrement gratuite.
CASES s'engage à respecter la confidentialité des renseignements fournis dans le questionnaire et les documents y annexés. 

Les documents faisant partie d'un dossier de labellisation ne peuvent être transmis à des tiers par CASES sans accord écrit préalable de l'entreprise, sauf dans le cadre d'une enquête judiciaire. CASES ne donne aucune publicité à l'existence d'une demande de labellisation.
Il est demandé de ne pas remplir les rubriques restées inchangées depuis le dernier questionnaire.
Il appartient, en outre, à l'entreprise d'actualiser auprès de CASES, chaque fois que nécessaire, les informations figurant dans ce questionnaire. Ces informations seront à la disposition des experts effectuant les contrôles pour le compte de CASES, ainsi qu'au Comité de labellisation pour l'évaluation du dossier de labellisation.

Tous les documents relatifs au fonctionnement de la labellisation “suivant les réflexes CASES” sont disponibles sur le site Internet de CASES : http://www.cases.public.lu

Le formulaire dûment complété et signé doit être adressé ou déposé sous pli au : 

Ministère de l'Économie et du Commerce extérieur 

Direction du Commerce électronique et de la Sécurité informatique
CASES
Adresse postale :

L-2914 Luxembourg

Une copie électronique du présent formulaire doit être envoyée à l'adresse label@cases.lu
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Renseignements généraux
Identification de l'entreprise ou du groupe demandeur

Nom :

Rue et n° :

Ville :

Code postal :

Adresse postale :

Nom du représentant légal : 




fonction :

Raison sociale :

Statut juridique :

N° du registre de commerce :

Téléphone :

Télécopie :

Site web :

E-mail :
Interlocuteur pour CASES
Nom et prénom :

Fonction :

Tél. :

Fax :

E-mail :

Identification du service faisant l’objet d’une demande de  labellisation

Description du service objet de la demande de labellisation « WiFi sécurisé suivant les réflexes CASES » :

Identification des sites sur lesquels le service est offert 

Site 1 :

Nom :

Rue et n° :

Ville :

Code postal :

Adresse postale :

Nom d’une personne de contact pour le site 1 :

Téléphone de la personne de contact pour le site 1 :

E-mail de la personne de contact pour le site 1 :

Site 2 :

Nom :

Rue et n° :

Ville :

Code postal :

Adresse postale :

Nom d’une personne de contact pour le site 2 :
Téléphone de la personne de contact pour le site 2 :
E-mail de la personne de contact pour le site 2 :
Preuves de conformité par rapport au référentiel
Veuillez joindre à la demande toutes les pièces qui démontrent que le service offert par vos soins a été mis en place « suivant les réflexes CASES ». En ce qui concerne le WiFi sécurisé, l’entité doit démontrer qu’elle suffit aux exigences suivantes :
1. L’entité doit pouvoir démontrer qu’une analyse basique des risques a été faite avant le déploiement du point d’accès.

a. Analyse des risques concernant l’entité 

b. Analyse des risques concernant l’utilisation du point d’accès

2. L’entité doit protéger ses propres réseaux professionnels des accès frauduleux provenant du point d’accès.

3. L’entité doit gérer le point d’accès en bon père de famille et limiter au mieux les possibilités d’utiliser le point d’accès de façon frauduleuse :

a. Utilisation malintentionnée d’un Internaute envers un client connecté au point d’accès

b. Utilisation malintentionnée d’un client connecté envers un Internaute

4. L’entité doit informer la clientèle sur les risques liés directement ou indirectement à l’utilisation du point d’accès ainsi que sur les responsabilités qu’incombent une telle utilisation. Une charte d’utilisation est souhaitable. 
5. L’entité doit informer la clientèle sur la manière d’utiliser le point d’accès de façon sécurisée.
a. La procédure de connexion

b. Le nom du point d’accès (SSID)

6. Le point d’accès doit être sécurisé de manière à ce qu’il ne puisse pas facilement être détourné par une personne malintentionnée (être transformé en point d’accès « rogue »).

a. Mot de passe administrateur « fort »

b. Accès physique « difficile »

c. Les fonctions inutiles pour le service offert doivent être désactivées

d. La puissance d’émission doit être réglée au minimum nécessaire 

7. L’entité doit se conformer aux législations luxembourgeoises en vigueur telles que la loi sur la protection des données à caractère personnel.
Traitement de la demande
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(1) Le Comité de labellisation se réunit sur invitation du président. L’invitation est envoyée par le secrétariat au moins 2 jours ouvrables avant la date de la réunion. Le président doit convoquer le Comité sur demande d’au moins trois membres du Comité.  La convocation est accompagnée d’un ordre du jour. Les dossiers de labellisation sont envoyés à chaque membre du Comité.

Le Comité de labellisation peut rendre un avis uniquement lorsque le quorum est atteint. Pour cela, les conditions suivantes sont à respecter :

· le nombre des membres présents à la réunion doit être supérieur à 50% des membres habilités à voter ;

· les membres ont la possibilité de donner mandat à un autre membre du Comité ;
· chacun des membres pris en compte pour le calcul du quorum doit être libre de tout lien avec le ou les organisme(s) à labelliser.
Pour vérifier que le quorum est respecté, les membres du Comité informent le secrétariat de CASES de leur absence, si possible au plus tard 2 jours ouvrables avant le jour de la réunion. Lorsque le quorum n’a pas atteint 2 jours ouvrables avant la réunion, le secrétariat de CASES contacte l’ensemble des membres pour les informer que le Comité est reporté à une date ultérieure.

(2) À chaque réunion, le Comité approuve le compte-rendu de la réunion précédente. Le compte-rendu est signé par le président ou par le membre du Comité qui avait présidé la réunion.

Le Comité examine :

· les rapports des contrôles,

· les faits marquants relatifs à la labellisation qui se sont déroulés depuis la dernière réunion,

· le cas échéant, les constats de non-respect grave ou répété par une entité labellisée,
· le cas échéant, les réclamations ou les plaintes.

Les avis du Comité sont pris à la majorité des membres présents. En cas d’égalité des voix, le vote du président est prépondérant.

En cas de lien existant, passé ou envisagé entre eux-mêmes ou leur organisation et l’entité à labelliser, les membres du Comité ne peuvent pas assister aux délibérations.

Suite à la réunion, le secrétariat du Comité s’assure que chaque membre restitue le dossier de labellisation pour destruction. Les membres absents doivent détruire le dossier eux-mêmes.

(3) Un compte-rendu est établi par le secrétariat après chaque réunion du Comité  de labellisation. Le compte-rendu est transmis à chaque membre du Comité.

(4) L'avis du Comité de labellisation  est préparé par le secrétariat et envoyé au président ou son remplaçant pour signature. Une fois la décision publiée, le label est remis à l’entité.
Déclaration

Je souhaite faire labelliser le WiFi sécurisé mis en place suivant les réflexes CASES de mon entreprise.

A cette fin :
· je déclare être conforme à la législation en vigueur, notamment en matière de droit d'établissement ;
· je déclare avoir pris connaissance et respecter le système de labellisation “suivant les réflexes CASES”, la manière dont fonctionne la labellisation de CASES, ainsi que les  droits et obligations qui incombent à un organisme labellisé, tels que définis dans le document Le label “suivant les réflexes CASES” disponible sur le site : http://www.cases.public.lu.
· j'accepte de me conformer au référentiel “WiFi sécurisé”. Mon entreprise est responsable du suivi des documents le concernant publiés par CASES ;
·  j'accepte de recevoir les experts effectuant les contrôles, de leur offrir la coopération nécessaire afin qu’ils puissent s’assurer du respect des conditions de labellisation et de leur fournir toute information nécessaire au bon déroulement du contrôle ; 
· je m’engage à respecter le programme de suivi annuel ;
· je déclare utiliser le label “WiFi sécurisé suivant les réflexes CASES”, et cela, dans les limites fixées dans le document Le label “suivant les réflexes CASES”;
· j'autorise, après labellisation, l'inscription de mon entreprise dans le Registre de labellisation “suivant les réflexes CASES”, publié sur le site Internet de CASES ;
· je m'engage à collaborer avec CASES pour examiner toute plainte ou observation émise par un tiers relative aux activités de mon entreprise dans le cadre du service labellisé ;
· je déclare être conscient du fait que l’obtention du label ne saurait, en aucun cas, d’une part, me permettre de me soustraire à ma responsabilité civile ou pénale qui pourrait jouer dans le contexte de mon activité professionnelle envers mes clients ou toute autre personne, d’autre part, me donner la possibilité de transférer ma responsabilité totale ou partielle, et sous aucune forme vers CASES ou le Ministère de l’Economie et du Commerce extérieur;
Nom et prénom :
Fonction dans l'entreprise :

Date :
Signature :
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