Contribuez a la protection
des enfants et adolescents.

Une initiative de jeunes
luxembourgeois le permet.
Il est possible de
contribuer a la protection
des droits de I’enfant sur
Internet. Un groupe de
jeunes filles et garcons ne
veulent plus accepter les
attagues par Internet sous
la forme  d’agressions
sexuelles ou d’autres
violations des droits de
I'enfant. « Méssbrauch am
Internet? Net mat mir! »
(Abus sur Internet? Pas
avec moi!) Tel est leur
slogan apposé sur des
posters ou ils apparaissent.
Les jeunes comme
exemple ! Les adultes aussi
peuvent participer
activement a la protection
des enfants et adolescents
sur le Net.

C’était un jour comme tous
les autres. Gordon Meyrath,
21 ans, travailleur social, se
promenait dans les rues de
Luxembourg-Ville. Muni
d’'une caméra, il cherchait
des sujets. «Jai fait la
connaissance de Lis, Aline et
Noemie par hasard a l'arrét
de bus Aldringen. Elles
étaient en train de prendre
des photos, comme moi.
Nous avons entamé |la
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Sexe, violence, racisme, forums de
suicide, etc.

Pour plus de sécurité, adoptez les réflexes CASES !

START A
REVOLUTION !

Stop abuse on
the Internet!

Cétait le
explique le

conversation.
24 octobre »,
jeune homme.

fondateur
association
luxembourgeoise d’intérét
public sans but lucratif,
l'A.s.b.l. Audiometropolis.
« Nous gérons deux sites
Internet, Audiometropolis.lu,
une plateforme pour les
groupes de musique qui
peuvent y présenter leurs
chansons, et un réseau
social, funbook.lu, ou nous
voulons garantir la sécurité
pour les jeunes. Ce jour-la,

Meyrath est le
d’'une

nous avons parlé de
photographie » raconte
Gordon.

« Nous sommes en colére
contre les agressions sur

Internet. Lorsqu’on fréquente
un réseau social, on est vite
exposé aux attaques a
caractéere sexuel. L'idée de
I'appel par poster sur le Net
était spontanée. Nous
voulions faire guelque
chose », intervient Aline, une
des trois jeunes instigatrices.
Les trois jeunes filles
esperent que leur exemple
incitera d’autres jeunes a se
protéger des agressions.
Elles souhaitent en outre
apporter une aide active dans
ce domaine, par exemple
comme médiatrices dans leur
ecole.



Comment les agresseurs
entrent en contact avec les
enfants ?

Des études montrent que
beaucoup d’enfants sont
exposés a des formes de
violence comme des
agressions  sexuelles  sur
Internet. Les formes de prise
de contact sont les plus
diverses. Sur les chats, une
des activités préférées des
enfants et adolescents, ceux-
ci sont malheureusement

sans cesse victimes
d’insultes et d’abus.
Les adultes savent

généralement peu de choses
sur les chats parce quiils
utilisent plutét Internet a des
fins de consommation, de
recherche d’informations ou
pour le travail, et peu pour
communiquer. Comme les
chats possedent leur propre
langage et leurs propres
régles de communication, les
adultes se sentent facilement
exclus s'ils ne fréguentent
pas régulierement ces
espaces. Cela peut dissuader
les parents de s’intéresser de
plus prés a ces espaces
virtuels sur lesquels leurs
enfants  passent  parfois
beaucoup de temps. Il y a
entre les chats de grandes
différences en matiere
d’acces, de mesures de
sécurite, de nombre
d'utilisateurs, de groupes de
visiteurs et de manipulation.

Les chats utilisés par les
enfants et adolescents sont
des lieux de  contact
appréciés des pédophiles. Il y
est facile pour des adultes de

se présenter sous une fausse

Offrir une aide aux enfants. Les adultes peuvent
protéger les enfants et adolescents sur Internet. Etablissez
un rapport de confiance avec votre enfant pour qu’il puisse
se confier & vous ¢s'il est confronté a des sites
problématiques. Ayez aussi une idée de ce qui est
tendance dans le cercle d’amis de votre enfant. Pour cela,
invitez votre enfant & surfer chez vous avec ses amis.
Tenez votre enfant a I'eeil ! Observez par exemple son
comportement face a différentes scenes a la télévision,
par exemple de violence ou de publicité. Cela vous aidera
a évaluer la valeur des expériences de votre enfant et le
besoin de protection nécessaire.

Chatter, oui mais dans les régles. Accompagnez votre
enfant sur le chat et déterminez ensemble un chat adapté
a l'age et a la maturité de votre enfant. Expliquez-lui les
régles de sécurité avant d'utiliser le chat. Un partenaire de
chat est rarement celui qu'on croit. Il ne faut divulguer a
personne des informations privées comme son nom,
numéro de téléphone mobile, mots de passe pour des jeux
ou MSN. N’'hésitez pas a signaler vos remarques et les
infractions aux exploitants du chat, aux centres de
réclamation ou a la police. A cette fin, conservez les
preuves. En cas d'infraction, réagissez calmement et de
facon appropriée pour que I'enfant continue a vous parler
de ses expériences du Net.

Explication de la publicité aux enfants. Regardez une
publicité avec votre enfant. Pour cela, surfez sur des sites
truffés de publicité. Expliquez a votre enfant la fonction de
la publicité et les stratégies publicitaires comme la
commercialisation de figurines tirées d’'un film. Montrez a
votre enfant des sites Internet pour enfants exempts de
publicité car les enfants ne connaissent généralement que
les sites mentionnés sur les emballages ou dans les
revues. Bloquez les fenétres publicitaires en configurant le
navigateur pour éviter les pop-ups.

Abus sur Internet ? Pas avec moi! Les posters des
jeunes du Luxembourg a l'origine de l'action contre les
agressions et les abus sexuels sur Internet resteront
exposés a l'auberge de jeunesse de Luxembourg-Ville
jusque fin novembre. Il est prévu d’étendre l'action a
d’autres jeunes, organisations ou écoles intéressés. Pour
de plus amples informations, vous pouvez contacter
stopabuse@funbook.lu.

une enquéte du moteur de

identité et dobtenir la
confiance des jeunes. Selon

recherche
Blinde Kuh,

pour  enfants
les demandes



parfois agressives de
cybersexe sont en général
ressenties comme
désagréables par les enfants.
Ces agressions peuvent
aussi les troubler. Cependant,
la plupart des jeunes gens ne
parlent pas souvent de ces
expériences de chat
négatives avec leurs parents.
lIs ont honte ou peur de se
faire interdire d’Internet.

Sans accompagnement initial
d’adultes, ces expériences
tres négatives peuvent aussi
concerner des enfants plus
ages qui souhaitent
fréquenter les chats préférés
de leur cercle d’amis ou de
jeunes plus agés et qui ne
veulent plus participer aux
chats pour enfants
particulierement sécurisés.

Les enfants ignorent qu'ils
courent un risque en
divulguant des informations
sur un site Internet. lls ne se
méfient pas encore et
n’hésitent pas a donner des
renseignements  sur  eux.
Leurs parents leur ont appris
gu’ils devaient dire la vérité.
Tout le contraire de ce qu'il
faut faire sur Internet. Ici, il
faut éviter de donner des
informations ou en fournir de
fausses. Les enfants sont
perdus. Par ailleurs, il n'y a
pas souvent de lien direct
entre la fourniture
d’'informations et les
répercussions. Beaucoup de
pages semblent en outre
dignes de confiance et des
jeux attirent les visiteurs par
des prix intéressants ou des
listes indiquant les meilleurs
joueurs.

De plus en plus de jeux sont
disponibles en réseau via
Internet. Certains jeux
disposent d’'un code d’amis.
Beaucoup de joueurs
publient leurs codes sur des
forums de joueurs avec leur

nom et contact de chat.
Grace a cela, les adultes
n‘ont aucune difficulté a

entrer en contact avec des
enfants et des jeunes.

A quoi les enfants et
adolescents peuvent étre
confrontés ?

Les contenus pouvant
perturber ou mettre en
danger les jeunes se trouvent
en quelques clics de souris
sur Internet. Un moteur de
recherche et les mots clés
« sexe » et « porno »
suffisent. Les enfants sont
dépassés. De plus, ils
tombent facilement sur des
rubriques comme « Chaudes
et sexy », « Filles torrides »,
etc. via des portails de
sonneries de  téléphone
mobile qui proposent aussi
des jeux et vidéos pour
enfants. Par ce genre de
contenu, les enfants et
adolescents recoivent une
image des hommes et des
femmes réduite a la sexualité

qui suggere de fausses
attentes comme une
disponibilité sexuelle

permanente des femmes et
une surpuissance sexuelle
des hommes.

Connaissez-vous des sites
de mauvais godt ? Ces sites
montrent des photos ou

vidéos de victimes
d’accidents ou de guerre, des
photos d’autopsie, etc. Les
adolescents ne sont pas les
seuls a connaitre ces sites,
beaucoup  denfants les
connaissent aussi. Visualiser
ce genre de vidéos peut
aujourd’hui fréquemment
servir a prouver son courage.

L'extrémisme politique de
droite sur Internet. Les
groupes extrémistes

n’hésitent pas a faire de la
propagande la ou les jeunes
se retrouvent, par exemple
dans les chats. On les
rencontre  facilement sur
Internet. Il suffit de taper le
mot « Kameradschaft »
(camaraderie) et les contenus
correspondants affluent.

Les dernieres bagarres de
'école, les baisers et
beuveries lors de soirées, il
suffit d’'un clic pour que la
photo ou vidéo se retrouve
en ligne. Toute intimité
disparait grace au téléphone
mobile ou a la webcam. Ces
témoignages de I'époque
sont diffusés et circulent sur
des forums ou portails vidéo.
Une fois publiées, les images
ne peuvent plus étre
supprimées d’Internet. La
perte d'intimité peut peser
lourdement sur les enfants et
adolescents concernés.

Connaissez-vous les forums
Pro-Ana ou Pro-Mia ? Sur les
forums Pro-Ana, les filles et
garcons souffrant de troubles
alimentaires allant jusqu’a
'anorexie sont confortés
dans leur comportement
autodestructeur. Les forums



Pro-Mia idéalisent la boulimie.

Ces sites Internet hissent les
troubles alimentaires au rang
de mode de vie. Les
personnes concernées
s’enfoncent encore plus dans
leur comportement
dangereux plutdt que de
recevoir l'aide et le soutien
nécessaires pour se
débarrasser de leur trouble.

Sur les forums de suicide, les
gens en pleine crise discutent
de la maniere de mettre fin a
leurs jours. Ces forums sont

aussi fréquentés par les
adolescents. Cest
dangereux: un tel forum

prébne le suicide et n’offre
aucune aide positive aux
personnes concernées. Dans
ces espaces Internet, les

probléemes sont minimisés.

Ces sites peuvent méme
inciter les personnes
concernées a imiter les

autres ou a essayer de leur
coté. A coté de cela, il existe
de bons forums de consell,
sérieux, développés par des
institutions  professionnelles
et qui répondent au besoin
d'aide d'un enfant ou d'un
adolescent.

La publicité influence les
décisions. Les enfants et les
adolescents représentent un
pouvoir d’achat important. lls
sont  donc une cible
privilégiée des  stratéges
publicitaires. De plus, les
jeunes influencent les
décisions des parents et de
la famille. C’est pourquoi les

contenus rédactionnels de
revues pour enfants ou de
sites Internet sont souvent
truffés de publicité via des
experts en marketing. De
facon astucieuse, des jeux
servent, par exemple, a
véhiculer des messages
publicitaires subtils et des
informations sur des produits.
Informations sur les produits,
jeux-concours et possibilités
d’achat apparaissent dans
les chats, clubs et réseaux
sociaux fréquentés par les
enfants. Les enfants ne sont
pas en mesure de décrypter
les stratégies publicitaires
imaginées par des
professionnels du marketing.
Méme les adultes se laissent
parfois prendre.
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