£ CASES

En sécurité sur le web, les bons tuyaux



1) La Sécurité physique

e Verrouillez la porte de votre chambre. Les ordinateurs portables utilisés
dans des endroits publics doivent étre attachés avec un cable antivol.

e (ryptez votre disque dur ainsi que les sauvegardes et stockez-les hors

de vue.
Ce guide vise a sensibiliser les étudiants sur les pratiques * Verrouillez I'accés au BIOS avec un mot de passe et limitez le démarrage
permettant de bien protéger leur matériel informatique ainsi de l'ordinateur au disque dur.
que leurs données numériques dans des environnements
méconnus et potentiellement hostiles. Si un ordinateur
peut se remplacer, un travail d’études perdu peut étre lourd
de conséquences. Cryptage des données :
De nombreux étudiants vivent dans des résidences d’étudiants ou Tous les systemes d'exploitation récents offrent la
des appartements et partagent parfois avec d'autres personnes possibilité de crypter des données: « Bitlocker » sous
les infrastructures « critiques » telles que le réseau local ou le Microsoft Windows et « FileVault » sous Apple 0S X.
routeur. L'accés a Internet via le réseau de l'université ou tout Loutil gratuit « truecrypt » disponible sous tous les

autre réseau public et ouvert présente des risques similaires. systemes d'exploitation constitue une alternative.

Télécharger sous http://tools.cases.lu/CBW
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2) La configuration de 'ordinateur

e Lescomptes utilisateurs: N'utilisez jamais le mode « administrateur »
en permanence mais plutot différents comptes utilisateurs « restreints »
et protégés par mot de passe pour surfer sur Internet, jouer et travailler.
Activez |’économiseur d’écran ou un mode veille automatique qui ne se
débloqueront qu’a l'aide d'un mot de passe.

* Le mot de passe : Utilisez des mots de passe d’'une longueur mini-
male de 8 caractéres, contenant des minuscules, des majuscules, des
chiffres et des caractéres spéciaux. Le mot de passe ne doit pas appa-
raitre dans un dictionnaire ou correspondre a des données personnelles
(noms, dates, etc.). Remplacez vos différents mots de passe par défaut,
changez tous vos mots de passe régulierement (un par compte ou ser-
vice en ligne) et ne les communiquez a personne.

Choisir un mot de passe :

Choisissez une phrase facilement mémorisable, comme
par exemple « La mer est un espace de rigueur et de
liberté ! » (Victor Hugo). En prenant la premiére lettre
de chaque mot, on obtient : « LmeuedredI! ». En rem-
placant certains caracteres par des chiffres, cela donne

« Lme1ledr+dl! ».

* Les mises a jour : Activez les mises a jour automatiques du systeme
d’exploitation et des logiciels. Si une telle fonction fait défaut, consultez
régulierement les sites des fournisseurs.

* L‘anti-virus : Installez un logiciel antivirus automatiquement mis a
jour - si possible quotidiennement. Pour les solutions gratuites consultez
http://tools.cases.lu/jTb. N'oubliez pas de faire un scan régulier de
votre ordinateur. Ne vous fiez qu‘aux alertes de votre antivirus et ignorez
les messages via web ou mail qui prétendent que votre ordinateur est
infecté.

e Le firewall : Activez le firewall de votre ordinateur. Tous les systemes
d’exploitation récents offrent une telle protection. Des solutions gratuites
sont également disponibles.

e Les sauvegardes (Backup) : Utilisez les fonctions de sauvegarde
que propose votre systeme d’exploitation. Stockez vos données sur des
disques durs externes, cryptés si possible.

e Le navigateur web : Dotez-vous d’un navigateur mis a jour automa-
tiquement. Evitez les extensions de fonctionnalités non indispensables
- comme les plugins ou les barres d'outils. Toutefois, |'utilisation des
ajouts suivants est vivement conseillée :

* WOT (Web of Trust) un ajout qui vous met en garde a propos des sites ayant
mauvaise réputation : http://tools.cases.lu/837

¢ Noscript, qui prévient I'exécution de scripts potentiellement malicieux :
http://tools.cases.lu/Fh8

« https everywhere, pour que la communication avec le serveur soit réalisée en
mode chiffré (ajout disponible uniquement sous Firefox) : http://tools.cases.lu/080

¢ Flashblock, qui bloque le module adobe flash, souvent source d'attaques (ajout
disponible entre autre sous Firefox et Chrome) : http://tools.cases.lu/03g

* Les réseaux sans fil (WiFi) : Pensez a sécuriser votre point d'acces
sans fil. I est fortement conseillé de mettre en place le mode de chiff-
rement WPA2 et de changer de mot de passe régulierement.

* Le réseau Bluetooth : Pensez a désactiver Bluetooth lorsqu’il n'est
pas utilisé.

* Partage de fichiers : Désactivez le partage de fichiers et de ressour-
ces (acces Internet, disques durs, imprimante, etc.) lorsqu‘il n‘est pas
nécessaire.



e Ne communiquez pas votre adresse e-mail principale a tout le
3) Les régles de Comportement monde et évitez de I'afficher ouvertement a des endroits acces-
sible publiquement (Blog, Facebook, flyer, etc.).

. . ¢ Ne répondez jamais aux spams.

SOYBZ v1g11ants ! » Utilisez avec précaution les réponses « out of office » automatiques.

Les hoax :
* Evitez de faire circuler des canulars, et fausses nouvelles ou dés-
informations :
e Les virus ne sont pas annoncés par courrier électronique.
e Les correctifs de sécurité ne sont pas distribués par email.
e Prudence avec les lettres en chaine.
e Croisez les informations grace a http://tools.cases.lu/03M

Méfiez-vous des arnaques sur Internet. Votre compor-
tement en ligne a un impact direct sur la sécurité de
vos données.

* La navigation sur le web :
e Fvitez absolument de faire du commerce électronique ou de

I'e-banking sur un ordinateur qui ne vous appartient pas. Réseaux sociaux et protection des données:
« Sii vous devez entrer un mot de passe, utilisez le mode « private lelltlez autant que possible la dissémination d’informations per
sonnelles.

browsing » (CTRL-SHIFT-P sous Firefox ou Internet Explorer) - les
données personnelles et les mots de passe ne seront alors pas
stockeés.

* Evitez de publier des données ou photos a caractére privé sur les
réseaux sociaux (Facebook, Flickr, Twitter, Studi VZ, etc.).

e Si votre navigateur web vous prévient que le certificat d’un site
utilisant SSL (https comme préfixe) n‘est pas valide, quittez le site
sans faire de transactions.

¢ Le courrier électronique :
¢ Ne répondez pas aux mails qui demandent la saisie d’informa-
tions confidentielles ou personnelles (comme les mots de passe,
numéros de comptes, cartes de crédits, etc.).
e Ne cliquez pas sur les liens ou fichiers attachés contenus dans des
e-mails si vous n‘en connaissez pas la provenance de facon certaine.
e Ayez un esprit critique et analysez chaque message recu avant
d‘agir.
e Soyez conscient qu’une adresse e-mail peut tres facilement étre
falsifiée.

* Le spam:
e Utilisez deux adresses e-mail : Une adresse principale pour vos
relations de confiance et une adresse secondaire (ou un alias) pour
vos contacts publics.




4) Les aspects juridiques :

Soyez responsables !

Vous n’étes pas anonymes en ligne. Vous étes tenu de
respecter la législation en vigueur dans le pays ou vous
utilisez Internet.

e Sachez qu’en vous abonnanta une ligne Internet, vous étes responsable
de l'usage qui en est fait. La législation européenne s'oriente vers une
harmonisation en matiére de lutte contre la cyberdélinquance, allant de
I'utilisation des réseaux pour un usage délictueux a la protection du droit
d'auteur. La question de la responsabilité juridique ne se résume pas a
« qui commet le délit », mais plutot « a qui appartient la connexion
utilisée pour commettre ce délit ».

e Au sujet du piratage, sachez que la plupart des pays européens
inscrivent la violation de la propriété intellectuelle comme étant un délit
pénal (voir http://tools.cases.lu/H2q). Ne faites pas un usage illégal
de plate-formes de téléchargement (Peer-to-Peer, Bittorrent). Soyez
conscients que vos agissements peuvent générer des conséquences
lourdes (allant d'une amende a la coupure de la connexion a Internet).

e Soyez prudent en rédigeant des textes ou commentaires et en publiant
des photos ou vidéos en ligne - la Iégislation usuelle en matiere de
diffamation et calomnie et droit a I'image s’applique.
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