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RESUME

Le but de ce mémoire est de faire le point suiliattion Iégale des outils de surveillance et
de protection des systemes d’information au Granch® de Luxembourg et de donner ainsi
aux entreprises des points de référence.

Il envisage d’abord la |égislation applicable despou de loin aux fraudes informatiques en
entreprise. A noter que certains aspects ont @id@ésca dessein : Internet par exemple n'y est
pas mentionné et mériterait a lui seul un autre oidam

Ensuite, une petite diversion sociologique feradat sur la criminalité en entreprise et
décrira une technique possible pour étudier lespooteaments des utilisateurs des systemes
d’information.

Suit un chapitre technique qui résume les moyeastsit@ogiques a notre disposition pour
repérer et combattre les fraudes.

Enfin la derniere partie décrit la fagcon Iégaletiliser ces moyens technologiques, propose
une organisation préalable et suggére un réfétetitidorensique.

Mots clés: fraude informatique, |€gislation, traces, sutaace, inforensique.
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ABSTRACT

The goal of this work is to get the status of laggdge of control and protection tools for
information systems in the Grand Duchy of Luxemigoamd to give benchmarks to the
enterprises confronted with the problem.

It first considers the laws applicable to informattechnology frauds in an enterprise. Please
note that some aspects have been excluded on putpternet for example could be the
subject of a whole thesis.

Then follows a short sociological overview of thiigtion in enterprises, including a possible
way of studying the behaviors of IT users.

A technical chapter will follow that summarizeshaologies at our disposal for finding and
fighting these frauds.

Finally, the last part describes the legal wayss®e these technological tools, proposes an
organization to be implemented prior to investigatand suggests a forensics guideline.

Key words IT fraud, laws, traces, surveillance, forensics



Table des matiéeres

I [T} (oo 18 Tox 1[0 o TP UPPP PP PPPPPPRRRPN 6
I Chapitre premier : L’asSpect I€Qal .........ccuviiieeiiiiiiiiiiiiiieeeee e e e e 9
[I.L1 La structure de I'arsenal Iégal luxembourgeois..............ceeevvvvvviveeiiiiiiiiiieen. 10
1.2 Les textes applicables : le Code Pénal..........cc..oooiiiiiiiiiiiiiiiiiicceee e 11
Art. 509-1. (LOi du 14 Q0Ut 2000) .....eveernn e eeeeeeeeeeeeeaeeeeeeeeseernnnnnn s 11
Art. 509-2. (LOi du 15 jUillet 2993) ......uuiiiieeeeeeeeeieiieciiiie e 12
Art. 509-3. (LOi du 14 Q0Ut 2000) .....uveeeen e eeeaeeeeeeeeeeeeeeeeeeseeennnnnn s 12
Art. 509-4. (Loi du 10 NOVEMBDIE 2006) ........ueeereiiiiieeiiiiiiiiiiiieee e eeeeeee e 13
Art. 509-5. (Loi du 14 @00t 2000). .......eeetmmmmmmnnenerirrrnireeeeereeeeeaaeaeeeeeesseeneeseeeeees 13
Art. 509-6. (LOi du 15 juillet 2993) ......uuuiiieeeeeeeeeeeiieeiiiiirer e e 13
Art. 509-7. (LOi du 15 jUillet 2993) ......uuiiiieeeeeeeeeeiiseis s e e e e e 13
e T = B =] oo 7= o1 = 15
.4 Code du Travail, Livre 2, Titre VI, Art. L. 261-L.....cccooeiiiiiiiiiiiiiiiiiiiiiiiiee 16
II.5 Laloi modifiée du 2 ao(t 2002 sur la Protectios dennées a caractére personnel 16
(1.6 Laloi du 30 Mai 2005 ........cuuuiiiiiiieeeesmmeeeeeeeeeeeeeeee e e e e e e e e e e s s s s sssnneeeeeeeeeees 18
[I.7  Autres considérations concernant le respect deelpnvée .............cccevvevvvvvviiinnnns 19
(I Chapitre deUX : La PrEUVE .....ccoi it eeee ettt e e e e aeeee e e e e e e e 20
.1 Les prinCipes de [a PreUVE........cooo e aeeeeee e 21
La [IDEIE dE & PrEUVE ...ttt e e e e e e e e e e e eaeeeaeeeeeeeeeennnnes 21
La PUDIICItE dE 1 PrEUVE ......eeiiiiiiiitiit e e e e e e e e e s e e e e e e e e eaees 21
=0 [0 UL (= TP PPPPPTTTPPPPRN 21
La |OYAULE dE 18 PrEUVE.........eevvviieiee o et e e e e e e e e e e e e e e e eaaa et srnnen e n e e e e eeaaes 22
1.2 La charge de [a PreUVE .........ooiiii i 22
.3 AULrES MOYENS € PrEUVE ....ccevveveeiieieiiimsstees s s e e e e eeeeeeeeeeeeeessssennnnnnnnannes 22
La preuve teStiMONIAle.............uuuei e e 22
LA PreUVE NEQALIVE. .. ..eeiiiiiiiiieee e e ettt e e ettt e e e e e e e e e e e sssasseeeeeeeaaaaaeeeas 22
.4 L’élément humain et |a défense troyenNe ....occeeeeevveviiiiiiiiee e, 3.2
.5 Fiabilité des preuves iNformatiqUES. ..o eeeeeeeeeeeeeeeieeeeeiiinee e 23
1.6 Une preuve irmr@ProChable ...............eeeew e eeeeeeeeeeeeeee e e e e e e e e e e s s s ssssneneeee s 24
IV Chapitre trois: la criminalité informatique dans I’ entreprise. .........ccccceeeeeevivveveennnns 25
V.1 L’analySe SOCIOIOQIQUE........uiiieiie e e e e ee s et e e e e e e e e e e e e e e eeeeeeesanenn s nnnnnsnnnes 26
V.2 Les rapports OffiCIEIS .....uueu e 27
IV.3  Au Grand Duché de LuXembourg.............uuvceemmmmrenniiiiineeeeeeeeeeeeeeeeeeeenennnnnns 28.

-4 -



V.4 L'ingénierie sociale ou I'importance du facteur f@iim..................ccccoeevvvvvivnnnnnns 29

V.5 Le honeypot comme INStrument de MESUIE.....ccccceeeeevveeiiieeeeeeeeeeeeeeeeeeeeeeeinnnns 30
V  Chapitre quatre: LeS fraUudes .........ooiiii i e e 33
V.1 Le dénominateur commun : les traces d’utilisation..............cccccceeveeiiiiiieeeeeeeeeee, 34

V.2 Les moyens techniques de récolte des traCesS. mmmmmmwrerrrrrrrrrriiiiiiiiieeeeeeeaeennnna 3D

L JOUIN@L. ... ettt e e e e eee e e e e e e e e e e e e e e e eeeeeeanaeee 35
La récolte des traces de ce qui « N'eXiSte PIUS.2.....uuueiiieiiiiieeeieiiieeeeeeeeeeieens 37
La récolte des traces de « Ce QUi N'EXISE PAS. Muwrrrrrrriiiiiiieeeeeeeeeieeeeeeeeriennnnnneeees 40
VI Chapitre cing : L’application dans 'entrepriSe ...........coovvvvuviiiiiiiiinieee e eeeeeeeeeeiiiees 43
VI.1 Les moyens juridiques de récolte des traces datibn................oeevvvvivvnvnennnnnn. 44
Le traitement de ces traces : contréle ou SUrVEIHE ...............ccccvvvvvevvveiiiinennnnnn 44
V1.2 QUE PEUL-0N TAITE 2 ..ot eemmmme e 47
VI.3 ROIE AU RSSI ...t 50
VIl Chapitre Six : L'INfOreNSIQUE. .......cccceeeeieeeeeeee e e 52
AV LI @0 Tod 11 5] o 1S PSP 56
X GIOSSAUME ...ttt ettt ettt e e e e e e e e e ———— e e e e e e e e e e e e 58
X Bibliographi€ €t réfEreNCEeS .......uiiiie i 59
I ANNEXES ..ttt ettt ot £+t e et e e et et et e e et e e e rnn e e e e eaa e e een e e eean s 62
XI1.1  Annexe 1 : Extraits des différents arréts dangdied dite « wagner ». ............... 63
XI1.2  Annexe 2 : Demande d’autorisation préalable a facn..........cccccoeeeiiiiieeinnnn. 67
XI.3 Annexe 3: Copie dU AISQUE AUI .......uuuuieemmmmmiee e e 69

Table des illustrations.

Figure 1 Pertes des entreprises dues aux attageesds (Source : CSI 2007) ..........eeuvvveees 27
Figure 2 INTELLINX Monitoring Solution ArchitecturéSource : www.intellinx-sw.com ) 36
Figure 3 Composition d’'un disque dur (Source : GRIQ.........coovviviiiiiiiiiiiii e, 38
Figure 4 Residuals of overwritten information or thide of magnetic disk tracks.(Source:
Yoo ) 38
Figure 5 Volatilité et performances d’acces (Seuraww.commentcamarche.net)............ 41



I Introduction

La révolution des technologies de linformationclaangé radicalement la société et continuera
vraisemblablement de le faire dans un avenir pitgleisCette révolution a simplifié bien des taches.
Alors gu'initialement, seuls certains secteursadsdciété avaient rationalisé leurs méthodes daitra
en s'appuyant sur les technologies de l'informatiore reste pour ainsi dire plus aucun secteigllgs
n‘aient marqué de leur empreinte. Les technoladgel§information se sont insinuées, d'une maniére o
d'une autre, dans tous les aspects des activitdaihes.

Les technologies de linformation se singularis@wtamment par limpact qu'elles ont eu et
continueront d'avoir sur I'évolution des technodsgdes télécommunications. La téléphonie classique,
qui a pour objet de transmettre la parole, a étiém de vitesse par I'échange de vastes quangités d
données, qui peuvent étre vocales, documentairesicates, photographiques et filmiques. Cet
échange ne se déroule plus uniquement entre les IBimains, mais intervient également entre étres
humains et ordinateurs et entre ordinateurs. Lesmexons en mode circuit ont cédé la place a des
réseaux a commutation par paquets. La questiorengose plus de savoir si I'on peut établir une
connexion directe : il suffit que les données sbismisies dans un réseau avec une adresse de
destination ou mises a la disposition de tous cpiursouhaitent y accéder.

La généralisation de l'utilisation du courrieraftenique et de l'accés a une foule de sites web pa
I'Internet sont des exemples de cette évolutiorogtirévolutionné notre société.

La facilité avec laquelle on peut avoir accésrdofmation contenue dans les systémes informagique
et la consulter a, couplée aux possibilités pratigent illimitées d'échange et de diffusion de cette
information, par dela les distances géographigdésienché une explosion de l'information disponible
et des connaissances que I'on peut en tirer.

Ces développements ont donné lieu a des changeéeotomiques et sociaux sans précédent, mais ils
n'‘ont pas que des bons c6tés : ils ont égaleméragparaitre de nouveaux types de délinquance et
suscité la commission de délits classiques a l'alde nouvelles technologies. Qui plus est, la
délinquance peut avoir des conséquences de pldel@ortée que par le passé dans la mesure ou elle
ne se cantonne plus a un espace géographique dbnaése soucie guére des frontiéres nationales. La
propagation récente a travers le monde de vir@nmtiques dommageables témoigne bien de cette
nouvelle réalité. Il importe de mettre en place dessures techniques de protection des systemes
informatiques en méme temps que des mesures juesligle prévention et de dissuasion de la
délinquance.

Les nouvelles technologies bousculent les prirciperidiques existants. L'information et la
communication circulent plus facilement que janzaisavers le monde. Les frontiéres ne peuvent plus
s'y opposer. De plus en plus souvent les délingusmtrouvent dans des lieux fort éloignés de og&ux
leurs actes produisent leurs effets. Or, les laternes ne sont généralement applicables qu'a un
territoire donné. Aussi les solutions aux problémesés relévent-elles du droit international, cé qu
nécessite l'adoption d'instruments juridiques ma@onaux adéquats. La présente Convention se
propose de relever le défi ainsi posé, en tenamiedifi compte de la nécessité de respecter les dmits
I'homme dans la nouvelle société de l'information.

Rapport explicatif de la &onvention sur la
cybercriminalité», Conseil de I'Europe, novembre 2601

! Signée le 28 janvier 2003 mais pas encore raifi#de Grand Duché de Luxembourg.
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Si j'ai choisi de reproduire cette introductionest parce qu’il me semble que cette position
prise par le Conseil de I'Europe évoque bien I'azaplconsidérable de la problématique
abordée ici, la réponse de notre société a unsatiin criminelle des nouvelles technologies
de l'information.

Le probleme n’est pas neuf: que ce soit Bonni€lgtle utilisant la voiture a des fins de
cambriolage ou la scission de I'atome utilisée pmurstruire une bombe, toutes les nouvelles
technologies sont un jour détournées de leur karhijar.

Les entreprises se trouvent donc confrontées a upetivelle forme de criminalité. Et comme
dans toute affaire criminelle, il faut, pour prouve délit, établir les faits et les comparer a
des textes de loi : en effet, personne ne peutp@inesuivi et puni si les eléments du délit ne
sont pas définis par la loi. Curieuse situationsdimuelle se retrouvent technologies de
pointe et lois poussiéreuses (certaines datan®dsidcle). ..

Dans le cadre de mon métier —la sécurité de I'médion- cette problématique est omni
présente car, comme je le répéterai, ce n’est gae gue la technologie permet tout que nous
pouvons, nous, tout nous permettre.

Cette préoccupation est renforcée du fait que Etgens dans les entreprises ont tendance a se
spécialiser jusqu’a en devenir tres pointus. Des lpeut-on demander a un administrateur de
réseau informatique de connaitre la Code Pénal gins les diverses lois régulierement
votées ou amendées ? Je ne le pense pas.

C’est ce qui m'a amené a faire le choix de ce sigetnémoire : la personne en charge de la
sécurité de I'information — donnons lui le nom d8S¥ — a, dans I'exercice de son métier,
une obligation de moyehdl! lui faut donc connaitre ces moyens. J'espémcdjue ce travail

se révelera étre utile pour les praticiens.

Vous ne trouverez pas ici de grandes descriptiecisnblogiques : d’autres le font beaucoup
mieux que moi et il existe de nombreux ouvragesilliés et trés spécialisés. De plus, en
faisant cela, je retomberais dans la problématdjueesponsable informatique qui n'a guere
le temps de s’embrasser de considérations ledatdm, cette technologie évolue si vite que
ce qui est utile aujourd’hui ne le sera peut-étes glemain. J'ai donc préféré cerner les
possibilités techniques qui s’offrent aux entregsislans le contexte d’'une fraude et leurs
donner les pistes a suivre pour I'évaluer et laipeo de maniere légale.

Je n’ai pas non plus abordé le réle de la polidgedtppose de prérogatives plus étendues que
le chef d’entreprise et qui est tenue de respdeterprocédures du Code d'instruction
criminelle.

Apres avoir commenceé a identifier et lister lesitsiéendus possible par Il'utilisation des

technologies de linformation, je me suis rendu ptenqu’elles étaient non seulement
nombreuses mais en fait comparables aux délitanformatiques. En fait, ces délits ne sont
pas virtuels, I'informatique n’étant qu’'un moyen lds commettre. Tous ces délits sont bien
réels : intrusion, vol, usurpation, détournements,

2 Responsable de la Sécurité des Systémes d’Infrarmat
% On peut, sous certaines conditions bien défirjiegouter I'obligation de résultat.
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Aidé en cela par différents cours du cursus du &agiSSI, je me suis mis a rechercher les
différents textes qui pourraient servir de basal&gour investiguer, qualifier et prouver un
deélit. Merci de noter que, sauf autrement prédiséagit de la législation luxembourgeoise.

Et comme tous les délits, ils laissent des traCésst a ces traces que je me suis attaché pour
étudier la maniere de les collecter et les traitane maniere Iégale et dans le respect des
personnes.

Ensuite je me suis attaché a condenser le toutr@pogant des procédures préventives et
réactives qui devraient aider les entreprises giréans le cadre d’une fraude commise par
son personnel. Mais nous verrons que les poséibaibnt restreintes.

Enfin, je termine par suggérer un référentiel iaf@ique basé sur les pratiques généralement
acceptées dans le milieu des investigateurs et pstice.

Je n'ai pas voulu oublier le RSSI et c’est en quedglignes que je décris le rble qui devrait
étre le sien dans tout le processus de préventide eéaction face aux fraudes potentielles
dans son entreprise.



Chapitre premier : L'aspect légal

«nullum crimen sine lege, nulla poena sine lege yiee

Ce chapitre reprend quelques textes légaux qui
fournissent une base légale pour qualifier et plasr
délits considérés par ce travail.

En majeure partie, il reprend les textes luxembeois)

du Code pénal et du Code du travail, des extrasts d
certaines lois ainsi que des jurisprudences
luxembourgeoises. A ceux-ci viennent S'ajouter
quelques références extérieures.

Comme mentionné dans lintroduction, la criminalité
informatique comprend nombres de fraudes et dédits
qui suppose que la liste des textes ci-dessoud n'es
probablement pas exhaustive.



1.1 LA STRUCTURE DE L’ ARSENAL LEGAL LUXEMBOURGEOIS

Le Code Pénal date du 16 juin 1879 et est entndgereur le 15 octobre de la méme année.
Depuis, il a été largement modifié par les difféesriois.

Les articles traitant de la fraude informatiques éé introduits dans ce Code Pénal par les
lois successives du 15 juillet 1993, 14 aolt 2GADenovembre 2006.

La « Convention sur la cybercriminalité » du Cohsi I'Europé a été adoptée le 23
novembre 2001 a Budapest mais, il faut le notexr,p@s encore été ratifiée a ce jour (mars
2008) par le Grand Duché de Luxembourg. Cette Qurome est le premier instrument
international abordant la répression des infrastioommises via I'Internet et d'autres réseaux
informatiques, et traite en particulier des infiacs portant atteinte au droit d'auteur, de la
fraude liée a l'informatique, de la pornographiéstine, ainsi que des infractions liées a la
sécurité des réseaux. Elle prévoit également une dé procédures, notamment concernant
la perquisition de réseaux informatiques et l'icéption de communications électroniques.
Son principal objectif est de poursuiviené politique pénale commune destinée a protéger la
société contre le cyber crime, notamment par 'égidopd'une |égislation appropriée et la
stimulation de la coopération internationéale

Avec la loi du 2 aolt 2002 modifiée 27 juillet 200& Grand Duché s’est doté d'un outil de
protection des données a caractere personnel. @ettkait partie des textes les plus
importants auxquels il sera fait référence ici ele a en effet vocation a s’appliquerau
traitement automatisé en tout ou en partie, ainsaqg traitement non automatisé de données
contenues ou appelées a figurer dans un fichier $...]

Le 24 février 2005, le Conseil de I'union européearadopté une décision cadre visant a

« renforcer la coopération entre les autorités pidires et les autres autorités compétentes,
notamment la police et les autres services spé&éislchargés de I'application de la loi dans
les Etats membres, grace a un rapprochement ds i&gles pénales réprimant les attaques
contre les systémes d’'informatiof

4 http://conventions.coe.int
5 http://eur-lex.europa.eu/LexUriServ/LexUriServ.dd2®J:L:2005:069:0067:0071:FR:PDF
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1.2 LES TEXTES APPLICABLES : LE CODE PENAL

Le principe de légalité mullum crimen sine lege, nulla poena sine lpggevia» implique
qu’il N’y a pas délit si les éléments constitutiis I'infraction et la peine encourue ne sont pas
définis par la loi. Le Code Pénal et les lois spkesi (par exemple la loi du 2 aolt 2002)
définissent ainsi les comportements susceptibleodstituer une infraction pénale, ainsi que
les peines applicables.

Avec I'évolution galopante des technologies —defdimation ou autres- les lois répressives
ne peuvent pas toujours appréhender I'ensembleaaportements nuisibles ou dangereux
pour la société. Cela est impossible. Or, un td@b@st tenu a une interprétation stricte des
textes et ne peut sanctionner un comportement ntéemal’absence de texte.

L’exemple le plus parlant est celui du courrieruelle différence y a-t-il entre une lettre
envoyée par la Poste et un courrier électronigMigs?a part les moyens utilisés pour I'envoi,

il N’y en a pas : ces deux courriers ont la mémalifié et doivent donc étre protégés de méme
maniere. C’est la raison pour laquelle les tribunaépressifs doivent se livrer a une
interprétation téléologiqliedes texte’spour autant qu'ils ne détournent pas le texteuetl®
s’éloignent pas d’une interprétation stricte deset® garante de la liberté des citoyens.

Un tribunal répressif ne peut évidemment punir qudélit qui a été prouvé. La preuve
s’articule autour de deux éléments importants :

» L’élément matériel (p.ex. I'acces)

e L’élément humain (p.ex. l'intention)
C’est notamment sous I'angle de ces deux éléemerddes textes répressifs qui suivent sont
analysés.

Art. 509-1. (Loi du 14 aolt 2000)

Quiconque, frauduleusement, aura accédé ou sersgénéenu dans tout ou partie d'un systéme de ir&ited ou
de transmission automatisé de données sera punediprisonnement de deux mois a deux ans et dimeade
de 500 euros a 25.000 euros ou de I'une de cesppengs.

Lorsqu’il en sera résulté soit la suppression omdaification de données contenues dans le

systeme, soit une altération du fonctionnementedsystéme, I'emprisonnement sera de quatre moesig ahs
et 'amende de 1.250 euros a 25.000 euros.

«frauduleusement : provient du mot fraude : « Acte de mauvaise &micompli en
contrevenant a la loi ou aux réglements et nuigartdroits d’autrui » (Le Petit Larousse)

« frauduleusement, aura accédé ou se sera mainte@ette phrase est d’'une importance
primordiale. En effet, s'il est généralement compgue l'accés obtenu par une attaque
informatique venant de I'extérieur est frauduleiliest moins connu que l'acces autorisé a un
systéme n’'implique pas nécessairement que le raaidans ce systeme soit régulier.

®La téléologie(du grec télos —but- et logos -discours) estdétde la finalité.
"MOES, René. Cursus Master MSSlptes de procédure pénale.
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En effet, il est possible que quelgu'un accede asysteme par erreur. Dans ce cas ce
guelqu’un doit « sortir » du systeme dés qu'il & monscience que son maintien n'est pas
légitime, sans quoi cela pourra étre considéré cenmauduleux au regard du texte sus

mentionné. On peut également envisager le cas outilisateur autorisé a un systéeme ne

pourrait s'y maintenir pour effectuer d’autres @slgue celles pour lesquelles un acceés lui a
été accordé. Que pourrait-on dire d’un ancien ey#pbo qui on a oublié de retirer ses droits

d’acces et qui continue a accéder au systeme@tldanc en déduire que l'acces ou le

maintien indépendamment de tout résultat dommageelitif aux données du systeme sont
pénalement répréhensibles !

«la suppression ou la modification de donngéelse fait de supprimer ou de modifier des
données constitue une circonstance aggravante infeadtion d’acces ou de maintien
frauduleux.

«une altération du fonctionnement de ce systerenstitue également une aggravation de
I'infraction d’acces ou de maintien frauduleuxedit important ici de comprendre la portée du
mot «altération» qui est selon le Petit Larousséd’agtion d’altérer, de changer la nature
de quelgue chose ou I'état d’une situatianLa définition du verbe altérer est encore plus
imagée : &€hanger, modifier en mal [...], détériorer, dégradémubler». On aura donc
égard au caractére substantiel de la modificajipodée au fonctionnement du systeme.

Art. 509-2. (Loi du 15 juillet 1993)

Quicongue aura, intentionnellement et au méprisdiess d’'autrui, entravé ou faussé le fonctionnetun
systeme de traitement ou de transmission auton@disionnées sera puni d’un emprisonnement dertrois a
trois ans et d’'une amende de 1.250 euros a 121508 eu de I'une de ces deux peines.

A premiere vue, « entravé ou faussé le fonctionnement d’'un systépourrait signifier la
méme chose queure altération du fonctionnement de ce systerpeésenté dans larticle
précédent. Pourtant ici I'action frauduleuse n’pas liée a l'acces : on peut donc se voir
reprocher d’avoir entravé le fonctionnement d’ustégne sans y avoir accedé !

La loi présente ainsi un champs d’application étepdrmettant d’appréhender les divers
comportements de piratage informatique indépendarhlag uns des autres.

Art. 509-3. (Loi du 14 aolt 2000)

Quiconque aura, intentionnellement et au méprisddeiss d’autrui, directement ou indirectementranluit des
données dans un systéme de traitement ou de trssismautomatisé ou supprimé ou modifié les dongééls
contient ou leurs modes de traitement ou de trasam, sera puni d’'un emprisonnement de trois Adivis
ans et d’'une amende de 1.250 euros a 12.500 eunds kune de ces deux peines.

«intentionnellemend : le deuxieme élément de la preuve, I'élémenidin, appelé
également moral, intentionnel. Et comme tous aspegmains, celui qui posera le plus de
problemes dans le déroulement d’'une affaire deigailite informatique. L’intention est donc
l'autre élément constitutif de l'infraction en sde I'élément matériel. Cet élément doit étre
prouveé tout comme I'élément matériel. Le plus soteette preuve sera déduite des faits.

«introduit [...] ou supprimé ou modifié les donnéeSi on le compare avec l'article 509-1,
cet article ne parle pas d’acces ni de maintierditf@rence est importante puisqu’elle permet
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d’appréhender des comportements différents commemtification, [linjection ou
I'effacement.

Art. 509-4. (Loi du 10 novembre 2006)

Lorsque dans les cas visés aux articles 509-1 850¥ a eu transfert d’argent ou de valeur mairét causan
ainsi une perte de propriété a un tiers dans udd@ptrocurer un avantage économique a la persanmmmet
l'infraction ou a une tierce personne, la peineoginge sera un emprisonnement de quatre mois z0s@t une
amende de 1.250 euros a 30.000 euros. Encourr®mhdenes peines, ceux qui auront fabriqué, recenabt
détenu, vendu ou cédé a un tiers des logicielstgy@ur objet de rendre possible une infractioneviad’alinéa
qui précede.

« transfert d’argent ou de valeur monétakeCeci constitue une circonstance aggravante des
infractions considérées par les précédents artitles peines encourues sont en effet plus
lourdes.

« ceux qui auront fabrique, recu, obtenu, détenuduenu cédé a un tiers des logiciels ayant
pour objet de rendre possible une infractioiCeci est une incrimination de la complicité par
fourniture de moyens en 'occurrence un logicieheh du hardware. Le complice est puni
aussi séverement que l'auteur lui-méme.

A noter enfin que ceci ne s’appliqgue que dans fdgecde d’'un transfert d’argent ou de valeur
monétaire.

Art. 509-5. (Loi du 14 aodt 2000).

Abrogé

Art. 509-6. (Loi du 15 juillet 1993)

La tentative des délits prévus par les articles 5@9%509-5 est punie des mémes peines que ldudétiEgme. ‘

Il faut faire une différence entre I'acte prépanaaui n’est pas pénalement répréhensible et
le commencement d’exécution qui caractérise laatemt punissable. Avoir en sa possession
des moyens permettant une intrusion ne constitne gas une tentative.

Art. 509-7. (Loi du 15 juillet 1993)

Quicongue aura participé & une association forré ene entente établie en vue de la préparatimrétisée
par un ou plusieurs faits matériels, d'une ou desipurs infractions prévues par les articles 5@5D9-5 sera
puni des peines prévues pour l'infraction elle-mé&mgour l'infraction la plus séverement réprimée.

« association formée ou a une entemtl s’agit ici de punir 'association de malfaitsyen
ce compris les individus qui auraient agi en angenfinfraction. Un spectre trés large donc.
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Dispositions complémentaires du Code Pénal.
Les articles suivant sont également utiles dahgte contre la criminalité informatique.

Art. 196. (Loi du 14 aodt 2000) : L'incrimination générale f@wix.

Seront punies de réclusion de cing a dix ans leespersonnes qui auront commis un faux en éestur
authentiques et publiques, et toutes personneaugant commis un faux en écritures de commercdatgue
ou en écritures privées, en ce compris les actes sing privé électronique, soit par fausses figes, soit pa
contrefacon ou altération d'écritures ou de sigeatusoit par fabrication de conventions, disposs]
obligations ou décharges, ou par leur insertioresmoup dans les actes, soit par addition ou ttiérae
clauses, de déclarations ou de faits que ces aeaédsnt pour objet de recevoir et de constater.

Art. 487. (Loi du 14 aodt 2000) : L'incrimination spécifiqde 'usage de fausses clefs.

Sont qualifiées fausses clefs:

Tous crochets, rossignols, passe-partout, clet®@sj contrefaites ou altérées, y compris élecjums;
Les clefs qui n'ont pas été destinées par le ptare, locataire, aubergiste ou logeur, aux sesfuwradenas ou
aux fermetures quelconques auxquelles le coupablaura employées;

Les clefs perdues, égarées ou soustraites quitasgnn a commettre le vol.

Toutefois, I'emploi de fausses clefs ne constituem® circonstance aggravante que s'il a eu lien powrir des
objets dont I'effraction edt entrainé une aggravatie peine.

Art. 488. (Loi du 14 aodt 2000)

« Quiconque aura frauduleusement contrefait ouéaliés clefs, y compris électroniques sera condammé
emprisonnement de trois mois a deux ans et a upadarde 251 euros a 2.000 euros.»

Le législateur précise que cette disposition peytique au domaine informatique.

Art. 505. (Loi du 14 aodt 2000) : L'incrimination générale rdeel

« Ceux qui auront recelé, en tout ou en partiegheses ou les biens incorporels enlevés, détoounébtenus a
l'aide d'un crime ou d'un délit, seront punis cdBamprisonnement de quinze jours a cing ans et @lorende de
251 euros a 5.000 euros.

lls pourront, de plus, étre condamnés a l'inteialictconformément a l'article 24.

Constitue également un recel le fait de sciemménéficier du produit d'un crime ou d’un délit.

Art. 309. (Loi du 15 juillet 1993) L’incrimination de I'infraction de divulgation deesret d’affaire
ou de fabrique

Celui qui, étant ou ayant été employé, ouvrier gorenti d'une entreprise commerciale, ou indugtrisbit dans
un but de concurrence, soit dans l'intention deenduison patron, soit pour se procurer un avanllage, utilise
ou divulgue, pendant la durée de son engagemeshdéans les deux ans qui en suivent 'expiratensécrets
d'affaires ou de fabrication dont il a eu connaissgpar suite de sa situation, sera puni d'un smunement de
trois mois a trois ans et d'une amende de 251 eut@s500 euros.

Il en est de méme de celui qui, ayant eu connaissdas secrets d'affaires ou de fabrication appartead une
personne, soit par l'intermédiaire d'un employéjrieu ou apprenti agissant en violation des presiomns de
l'alinéa qui précéde, soit par un acte contraii@ lai ou aux bonnes moeurs, utilise ces secrete®divulgue,
soit dans un but de concurrence, soit dans l'iitierte nuire a celui a qui ils appartiennent, poifir se procuref
un avantage illicite.

Est passible de la méme peine celui qui, soit danlsut de concurrence, soit dans l'intention deenaicelui a
qui ils appartiennent, soit pour se procurer umtage illicite, utilise sans en avoir le droit conamunique 3
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autrui des modeéles, dessins ou patrons qui luetintonfiés pour I'exécution de commandes comniesc@u
industrielles.

Les tribunaux peuvent ordonner, en cas de condémnndiaffichage ou la publication par la voie desirnaux
de la décision, aux frais de la personne qu'ilsgié&nt.

Art. 460. (Loi du 19 juillet 1997) :  La violation du secret des correspondances

Quiconque sera convaincu d'avoir supprimé uneeletinfiée a la poste, ou de l'avoir
ouverte pour en violer le secret, sera puni d'upresonnement de huit jours a un mois et d'une
amende de 251 euros a 2.000 euros, ou d'une geices seulement.

Il faut noter que ce sujet est également mentiatarés laConstitution du Grand Duché de
Luxembourg par son Art.28 :Le secret des lettres est inviolable

Mais attention : un employeur n’est pas la posteeetarticle ne s’applique pas a I'employeur
qui « censure » le courrier électronique des engdoy

Art. 384. (Loi du 31 mai 1999) : La détention de représentations pornographiquéqommt des
mineurs.

Sera puni d'un emprisonnement d'un mois a deuwetidsine amende de 251 euros a 12.500 euros, quieon
aura sciemment détenu des écrits, imprimés, imagbstographies, films ou autres objets a caradtere
pornographique impliquant ou présentant des minagés de moins de 18 ans. La confiscation de gessqb
sera toujours prononcée en cas de condamnatione re€lia propriété n'en appartient pas au condarurg ka
condamnation est prononcée par le juge de policégolmission de circonstances atténuantes.

Cet article mentionne sciemment détentt Nous mesurerons l'importance de cet article
lorsque nous aborderons les aspects techniquedal@hspitre quatre : la récupération des
preuves dans une mémoire vive ou sur un disqueffe la Cour d’appel de Luxembodrg
jugé que dinscription automatique dans la mémoire tempoeairest qu’'une preuve de la
consultation d’'un site, mais non de la détentios ideages diffusées par le site.

1.3 LA RESPONSABILITE

Au Luxembourg, la responsabilité pénale des pees®morales n’existe que depuis le 4
février 2010.

8 18 octobre 2006, arrét n° 490/06 X.
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1.4 CoDE DU TRAVAIL , LIVRE 2, TITRE VI, ART. L. 261-1

Cet article est I'ancien Art.11 de la loi du2 a@002 sur la protection des données a caractére
personnel.

« (1) Le traitement des données a caractere persamtes fins de surveillance sur le lieu de «ailgyeut étre

mis en oeuvre, conformément a l'article 14 de ladio 2 aolt 2002 relative « a la protection desgenes

I'égard du traitement des données a caractere megk@ar « I'employeur s'il en est le responsable.

« Un tel traitement n’est possible que s'il estassaire:

« 1. pour les besoins de sécurité et de santéaleslteurs, ou

« 2. pour les besoins de protection des biensetiréprise, ou

« 3. pour le contrdle du processus de productistapbuniquement sur les machines, ou

« 4. pour le contréle temporaire de production es fdrestations du travailleur, lorsqu’une telle mesest le
seul moyen pour déterminer la rémunération exacte,

« 5. dans le cadre d’une organisation de travihsénoraire mobile conformément au « présent code

« Dans les cas visés aux points 1, 4 et 5, le éomikte d’entreprise, le cas échéant institué, auvoir de

« décision tel que défini a I'article L. 423-1, pts 1 et 2.

« Le consentement de la personne concernée ngasrdgitime le traitement mis en oeuvre « par iyeur.

« (2) Sans préjudice du droit & I'information dedarsonne concernée, sont informés « préalable pent

« I'employeur: la personne concernée, ainsi que fEsupersonnes tombant sous I'empire de la l&@siasur le

« contrat de droit privé: le comité mixte ou, aadéf la délégation du personnel ou, a défaut entbrspection

« du travail et des mines; pour les personnes tatrbeus I'empire d’un régime statutaire: les orgargs de

« représentation du personnel tels que prévuspdois et reglements afférents. »

1.5 LA LOI MODIFIEE DU 2 AOUT 2002SUR LA PROTECTION DES DONNEES
A CARACTERE PERSONNEL

Au Grand Duché de Luxembourg, la loi du 2 aolt 2802 la protection des données a
caractére personnel prévoit les dispositions advecafin de protéger ces données. Et qui dit
protection, dit contréle et surveillance.

Dans ce contexte, ce qui nous occupe plus pagreutient sera la surveillance sur le lieu de
travail. C'est sur ce point que je reviendrai réeiment car la surveillance étant un
traitement intrusif, le |égislateur a voulu I'encadstrictement.

Art.2. Définitions

«(p) «surveillance»: toute activité qui, opérée au moyen d’instruments techniques, consiste en
I'observation, la collecte ou I'enregistrement de maniére non occasionnelle des données a
caractere personnel d’'une ou de plusieurs personnes, relatives a des comportements, des

mouvements, des communications ou a l'utilisation d’appareils électroniques et informatisés;»

Art. 10. Traitement & des fins de surveillance

(1) Le traitement a des fins de surveillance ne peut étre effectué que:

(a) si la personne concernée a donné son consentement, ou

(b) aux abords ou dans tout lieu accessible ou non au public autres que les locaux d’habitation,

notamment dans les parkings couverts, les gares, aérogares et les moyens de transports publics,

° PIERRE-BEAUSSE, CyrilLa protection des données personnelR®moculture, Luxembourg, 2005.
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pourvu que le lieu en question présente de par sa nature, sa situation, sa configuration ou sa
fréquentation un risque rendant le traitement nécessaire:

«-a la sécurité des usagers ainsi qu'a la prévention des accidents;(...)

-a la protection des biens, s'il existe un risque caractérisé de vol ou de vandalisme», ou

(c) aux lieux d'accés privé dont la personne physique ou morale y domiciliée est le responsable du
traitement, «ou»

«(d) si le traitement est nécessaire a la sauvegarde des intéréts vitaux de la personne concernée ou
d’une autre personne dans le cas ou la personne concernée se trouve dans l'incapacité physique

ou juridique de donner son consentement.»

(2) Les personnes concernées sont informées par des moyens appropriés tels que des panneaux de
signalisation, des circulaires et/ou des envois recommandés par voie postale ou électronique de la mise
en oeuvre des traitements visés au paragraphe (1), lettres (b) et (c). A la demande de la personne
concernée, le responsable du traitement fournit a celle-ci les informations prévues a l'article 26,
paragraphe (2).

(3) Les données collectées a des fins de surveillance ne sont communiquées que:

(a) si la personne concernée a donné son consentement sauf le cas interdit par la loi, ou

(b) aux autorités publiques dans le cadre de l'article 17, paragraphe (1), ou

(c) aux autorités judiciaires compétentes pour constater ou poursuivre une infraction pénale et aux
autorités judiciaires devant lesquelles un droit en justice est exercé ou défendu.

(4) Quiconque effectue un traitement en violation des dispositions du paragraphe (1) qui précéde est puni
d’'un emprisonnement de huit jours a un an et d'une amende de 251 a 125.000 euros ou d’une de ces
peines seulement. La juridiction saisie peut prononcer la cessation du traitement contraire aux
dispositions du paragraphe (1) du présent article sous peine d’'astreinte dont le maximum est fixé par
ladite juridiction.

Cette législation précise les conditions de légtgnpour implémenter un systeme a des fins
de surveillance, c'est-a-dire le respect de I'Artainsi que du Code du Travail, Livre 2, Titre
VI, Art. L. 261-1, tous deux cités ci-dessus.

Une autorisation préalable doit étre demandée auf#déa CNPE avant toute mise en place.

Art. 26. Le droit a I'information de la personne co  ncernée

(1) Lorsque des données sont collectées directement aupres de la personne concernée, le responsable du
traitement doit fournir a la personne concernée, au plus tard lors de la collecte et quels que soient les
moyens et supports employés, les informations suivantes, sauf si la personne concernée en a déja été
informée:

(a) l'identité du responsable du traitement et, le cas échéant, de son représentant;

(b) la ou les finalités déterminées du traitement auquel les données sont destinées;

(c) toute autre information supplémentaire telle que:

- les destinataires ou les catégories de destinataires auxquels les données sont susceptibles d’étre
communiquées;

- le fait de savoir si la réponse aux questions est obligatoire ou facultative ainsi que les

9 Commission nationale pour la protection des dosifésvw.cnpd.lu)
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conséquences éventuelles d’un défaut de réponse;

- I'existence d’'un droit d’accés aux données la concernant et de rectification de ces données;

(...) abrogée par la loi du 27 juillet 2007

(Loi du 27 juillet 2007)

«dans la mesure ou, compte tenu des circonstances particuliéres dans lesquelles les données sont
collectées, ces informations supplémentaires sont nécessaires pour assurer a I'égard de la personne
concernée un traitement loyal des données.»

(2) Lorsque les données n’ont pas été collectées aupres de la personne concernée, le responsable du
traitement doit, des I'enregistrement des données ou, si une communication de données a un tiers

est envisagée, au plus tard lors de la premiére communication de données, fournir a la personne
concernée, sauf si elle en est déja informée, les informations suivantes:

(a) l'identité du responsable du traitement et, le cas échéant, de son représentant;

(b) la ou les finalités déterminées du traitement auquel les données sont destinées;

(c) toute information supplémentaire telle que:

- les catégories de données concernées;

- les destinataires ou les catégories de destinataires des données auxquels les données sont
susceptibles d’étre communiquées;

- I'existence d’un droit d’acces aux données la concernant et de rectification de ces données;

(...) abrogée par la loi du 27 juillet 2007

(Loi du 27 juillet 2007)

«dans la mesure ou, compte tenu des circonstances particulieres dans lesquelles les données sont
collectées, ces informations supplémentaires sont nécessaires pour assurer a I'égard de la personne
concernée un traitement loyal des données.»

(3) Quiconque contrevient aux dispositions du présent article est puni d’'un emprisonnement de huit jours
a un an et d'une amende de 251 a 125.000 euros ou d’une de ces peines seulement. La juridiction saisie
peut prononcer la cessation du traitement contraire aux dispositions du présent article sous peine
d’astreinte dont le maximum est fixé par ladite juridiction.

1.6 LALOIDU 30MmAI 2005

Cette loi traite en autre des dispositions spaeifiqde protection a I'égard du traitement des
données a caractére personnel dans les commungaétiectroniques.
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1.7 AUTRES CONSIDERATIONS CONCERNANT LE RESPECT DE LA VIE
PRIVEE

«Le respect de la vie privée doit aussi englobensdane certaine mesure, le droit pour
I'individu de nouer et développer des relations@ges semblables. Il parait, en outre, n'y
avoir aucune raison de principe de considérer cetemiere de comprendre la notion de « vie
privée » comme excluant les activités professidesmebu commerciales [...] dans les
préoccupation de quelqu’'un, on ne peut pas toujaléméler ce qui reléve du domaine
professionnel de ce quien s

Cependant le Tribunal du Travail de Esch-sur-A&&t jugé que # est inadmissible que le
salarié utilise, comme en l'espéce, le matériel ansa disposition par son employeur pour
envoyer pendant son temps de travail a dautressquares des images a caractere
particulierement choquant [.. %}

Il faut noter que le destinataire d’'un courrierdmvient le propriétaire dés réception. Il a donc

le droit d’en dévoiler le contenu.

Le respect de la vie privée et la surveillance

L’employeur a le droit et le devoir de veiller adanne marche de son entreprise et donc des
outils de cette entreprise. Le courrier électroaign est un. A ce sujet, le Tribunal du Travall
de Luxembourg a rendu un jugement intéresdankle rapport de subordination
employé/employeur fait apparaitre que les salanéspeuvent guere prétendre sur leur lieu
de travail a voir mener leur existence comme daténdent. Il a d’ailleurs été jugé que la vie
au travail est distincte de la vie privée et quéaleleve notamment de la vie publigud=t de
conclure : ...] la surveillance exercée sur le courrier élamtique constitue une contrainte
acceptable pour les employés.

Depuis ce jugement, la loi du 2 ao(t 2002 sur tdaqution des données a caractere personnel
a vu le jour et cette surveillance n’est plus Iégslelle n’est pas explicitement autorisée par
la Commission de protection des données a cargotesennel (CNPD).

Groupe de travail « Article 29 »

Ce groupe de travail a été créé en tant qu’organsuitatif par la Commission européenne. I
est composé de représentants des autorités dellsmee de chaque pays européen membre
de I'UE. Il émet régulierement des avis et donne lidges directrices dans le domaine de la
protection des données personnelles cotim8i les salariés ont droit & un certain degré de
la vie privée sur leur lieu de travail, ce droit mwit pas léser celui de I'employeur de
contrdler le fonctionnement de son entreprise esalerotéger contre une action des salariés
susceptible de nuire a ses intéréts légitimes

' Cours européenne des Droits de 'Homme, affaireniiétz c./Allemagne, 16 décembre 1992. Tiré dwelivr
« La protection des données personnelles » (gp.cit.

1221 novembre 2003, n°2518
3 Tribunal du Travail de Luxembourg, 30 mai 200@&sSain / Rabobank Luxembourg.
4 Avis du 29 mai 2002.
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Il Chapitre deux : La preuve

« La preuve est la pierre angulaire de tout procagpieuve
informatique incontestée le Graal des avocats, #gpe
policiers et autres protagonistes agissant dardoieaine de la
fraude informatique»

Marie Barel®

La preuve technique est liée au domaine juridicurectest la
preuve des faits qui déclenche I'application deligposition
|égale. La rencontre de l'informatique et du drpénal est
logique puisque linformatique permet toutes sortBactes
frauduleux qui ne sont virtuels que de nom, notantria
manipulation de comptes bancaires, le vol et laldgation de
secrets, I'usurpation d’identité, la pédophiliechantage.

En droit, le concept de preuve est souvent liélai de I'écrit,
du matériel. Avec l'arrivée de I'informatique, l#fatulté de la
preuve vient du fait que I'objet du délit est iméradl. |l faudra
donc récolter les preuves matérielles qui sont dEsnents
constitutifs de l'infraction pour prouver lintenth qui, elle
aussi, est immatérielle. Elles devront donc éablés afin de ne
laisser aucune place a lincertitude juridique eturp cela
devront répondre a des criteres stricts de recktéabét
d’admissibilité. Le support méritera donc beaucalg soin,
d'ou l'importance des procédures de récolte que snou
étudierons ultérieurement.

Ce chapitre traite des principes, de la chargei ajoe des
moyens de la preuve. Il traite également de lailfi@bdes
preuves informatiques ainsi qu’un aspect tout rée@mé avec
Internet- de la preuve: la défense troyenne.

> BAREL, Marie. Fraude informatique et preuve : la quadrature ducte?, [En ligne]. Adresse URL :
http://actes.sstic.org/SSTIC05/
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[11.1 LES PRINCIPES DE LA PREUVE

Le Code de procédure criminéfiénonce les principésde la preuve en matiére pénale.

La liberté de la preuve

1° L'article 154 qui spécifie quelques modes deuyee n'est pas limitatif, en matiére
correctionnelle aussi bien qu'en matiere crimindiepreuve n'est assujettie a aucune forme
spéciale et systématiguées juges du fond peuvent librement former leanwiction, en
faisant état de tout élément de l'instruction qpiueétrel'objet du débat contradictoirg|...]

La publicité de la preuve

2° En matiere répressive, le juge doit prendre poase de sa décision son intime conviction
qu'il peut puiser dans touss éléments des débats ayant eu lieu en audiend#igue; il
apprécie souverainement tous les faits de la chuge

4° Les juridictions répressives ne sont pas terdeegormer leur conviction sur les seuls
moyens de preuve énoncés dans les articles 18BBalul Code d'instruction criminelle. Elles
peuvens'appuyer sur tous autres moyens, pourvu qu'ilsesti soumis au débatt la loi ne
leur interdit pas de fonder leur conviction surglmples présomptions, des lwwwwors que les
faits qui en forment la base ont été produits adiance [...].

Le doute

3° S'il est généralement admis que le juge pémaddcsa décision sur l'intime conviction, il
faut cependant que cette conviction résulte ndeyens de preuve légalement admas
administrés dans les formeen d'autres termes la conviction du

juge doit étre l'effet d'une preuve, conclusionndttavail préliminaire de réflexion et de
raisonnement, ne laissant plus de doute dans ledpine personne raisonnable.

La vraisemblance méme trés grande, surtout lorsqu'elle ne résuaitee d'une preuve
circonstancielle,ne saurait a elle seule former la convictiotu juge pénal, puisque cette
preuve est par nature indirecte, complexe et fragaiee, rendant peu sdres les inférences
tirées du concours des indices recueillis contrprievenu.

La vraisemblance du fait imputé au prévenu peualdéiment n'étre qu'un concours de
circonstances fondé sur une preuve par indices pes univogues, mais équivoques. Une
telle preuve est insuffisante pour entrainer lawiotion du juge [...].

Cependant, si I'on considéere laCenvention de sauvegarde des droits de 'hommes®t d
libertés fondamentales® , ce droit comporte des exceptions, notamment timérét de
I'administration de la justice.

8 Livre I, Titre 1*', Le régime des preuves
"Voir également Annexe 1.

18 « Convention de sauvegarde des droits de 'hommesliliertés fondamentales ouverte a la signature le 4
novembre 1950, ratifiée par le Luxembourg le 3embtre 1953.
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La loyauté de la preuve

Une preuve est loyale lorsqu’elle a été obtenuealinfraction sans qu'il y ait eu provocation
a cette infraction.

L’'arrét de la Cour d’Appel de Luxembourg, cinquieémabambre, siégeant en matiere
correctionnelle et aprés renvoi suite a l'arrétlal€€our de cassation du 22 novembre 2007
dans l'affaire dite &Vagner»'® est intéressant car il refuse de reconnaitre comreave
I'enregistrement par des caméras non autoriséda @MPD.

La loyauté de la preuve vient donc limiter la ligéede la preuve en matiere pénale : une
preuve détenue par des moyens déloyaux, notamfitégaiux, est irrecevable !

I11.2 LA CHARGE DE LA PREUVE

La charge de la preuve en incombe a celui qui fatg établir un fait ou un droit. Le doute
profitera toujours a I'accusé. Dans de rares ces pdésomptions peuvent dispenser celui qui
doit prouver un fait impossible ou difficile a praar.

« Lorsqu'un prévenu allegue une circonstance qdiugxsa culpabilité et que cette allégation
« n'est pas dénuée de tout élément permettanti @edorder crédit, il incombe au ministere
« public d'établir I'inexactitude de cette allégati »*°

[11.3 AUTRES MOYENS DE PREUVE

La preuve testimoniale

Le Code d'instruction criminelle (CIC) contient @ngues dispositions relatives a la preuve
testimoniale dont une partie dédiée a I'expertis&rt.158 de ce CIC est relatif au régime des
preuves, notamment celui du témoignage de I'exp@d.témoignage de l'expert sera
considéré dans la derniére partie de ce travail.

La preuve négative

En droit, la preuve négativepkobatio diabolica» se rapporte a un fait positif comme par
exemple I'existence d’'un systeme de sécurité.

Il s’agit ici de faire la preuve de I'absence dgligence ou de dysfonctionnement du systeme
qui a fait 'objet d’une attaque. En effet, dan€ées ou le propriétaire du systéme aurait laissé
« la porte ouverte », l'accusé potentiel pourreguar du fait qu’il n’a franchi aucune barriére
lui interdisant I'accés. Un argument de plus eretavd’'une politique de sécurité forte.

19 Arrét n°106/08 V. du 26 février 2008. Voir extsaén Annexe 1.
20 Cassation. 27 octobre 1977, 24, 7.
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1.4 L’ ELEMENT HUMAIN ET LA DEFENSE TROYENNE

Il faut encore prouver I'élément humain, encoread@psychologique ou moral. Cet élément
moral est intentionnel, c'est-a-dire que l'auteer linfraction a agi «ans droit et en
connaissance de caus&. Prouver l'intention est devenu difficile car aviévolution de
I'informatique et des réseaux est apparue une ieudoeme de défense : la défense troyenne.

L’accusé argumente que la preuve trouvée dans hnateur est en fait due a la présence
d’'un cheval de Troie, d’ou le qualificatif « troyem:». Cette défense constitue un obstacle de
taille lorsqu'’il s’agit de prouver que lI'accusé esit fait responsable de la preuve trouvée sur
son ordinateur. En effet, ce mode de défense |gttioute dans les esprits car, comme le dit
Mark Rasch? : «this defence is all the more frightening becausmitld be true. If you were

a hacker, would you want to store your contrabaites fon your own machine, or, like the
cuckoo, would you keep your eggs in another bivd's? »

Cette forme de défense est souvent citée danglesons de cas de cours, au Royaume Uni
notamment, et inquiete The acquittal of a teenager accused of carrying atigh-profile
hack attack has cast doubts over future compuiereprosecutions, say expetfs

Il faudra donc prouver le caractére intentiofhel

Mais heureusement ces techniques ne sont pas ¢oudlomt nous disposons et d’autres
éléments peuvent démonter cette défense troyesidéndividu soupgonné d’étre 'auteur de
I'infraction refuse de collaborer, s’il commet uaetion anti-forensique ou encore s’il franchit
plusieurs défenses techniques dans le systemei@ttamytes ces actions démontreront qu'il y
a réellement intention frauduleuse comme précisés d&Art 509 du Code Pénal vu
précédemment.

Il est a noter que ce genre de défense est égalartikse dans le cas d’'une attaque par
rebond, cas dans lequel un attaquant prend possedsin systeme et s’en sert comme base
pour ses attaques ultérieures.

1.5 FIABILITE DES PREUVES INFORMATIQUES *°

Une preuve n'a de sens que si les données sogtestdl faut faire une différence entre la
preuve de lintégrité et I'intégrité de la preudee premier aspect implique que tous les
moyens sont mis en ceuvre en amont pour présemeakglité de se qui se passe en aval,
notamment la logique et I'exactitude des traitermer@ qui permet une journalisation fiable
des événements. Les mécanismes de preuve dewdtieoimniprésents durant toute la chaine
informatique, de la conception a I'exploitation geesgrammes et systemes.

2L Marie Barel (op.cit.) citant I'arrét de la Cour’gipel de Paris du 5 avril 1994.
22 RASCH, Mark.The Giant Wooden Horse Did,IfEn ligne]. Adresse URLwww.SecurityFocus.com

3 « Questions cloud cyber crime cases », BBC NewsEdition, 17 octobre 2003

24 Pour le technicien avertiwww.sciencedirect.comecherche sur : Trojan defence, Haagman.
% paragraphe inspiré par le course«contexte sectoriel de David Hagen dans le cursus du Master MSSI.
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L’intégrité de la preuve signifie qu'elle n'a pate @ltérée depuis sa récolte ce qui implique
gu’elle doit étre sauvegardée correctement. Déja398, dans un litige qui I'opposait a un

employé, la société IBM ne put pas utiliser lesupes qu’elle avait récoltées car le disque qui
les %(JGntenait n'avait pas été conservé sous sé&gquestdonc était susceptible d’avoir été
alteré™.

Ces deux aspects (intégrité et conservation) sopbiitants car on parle ici dabilité. Or
l'intégrité d’'une donnée signifie que toute modifion de cette donnée est volontaire et
résulte de I'exécution d’'un processus sous cont@da ne signifie pas qu’elle soit fiable
(selon le bien connu @arbage in, garbage ouw). Il faut donc garantir la preuve en amont,
au niveau des traitements, en mettant en placeéeanismes qui garantiront l'inaltérabilité
des programmes par I'application d’'un principe deatce yeux, doutils de gestion des
versions et de mise en production.

Nous pouvons donc avancer que la preuve est garpatila vérification des informations
avant et aprés traitement, sur base d’une joustalis’. Le terme informatique approprié est
«trace d’audit, inaltérable et exhaustive

[11.6 UNE PREUVE IRREPROCHABLE

L’appréciation libre du juge va peser sur la natué@me de la preuve. Il faut donc, et cela ne
sera jamais suffisamment répété, que les preuésemiées soient irréprochables :
o Précautions techniques pour la capture des donméekiplication des sources
(recoupements, sauvegarde, reconstruction desrsgepidu délit) ;
o Précautions techniques pour la conservation desédsn. conservation sur un
tiers de confiance;
Preuve récoltée par des moyens légaux ;
o Mise en évidence d’actions anti-forensiques (effam@t) car « ce que l'on
cache vaut bien ce que I'on trouv& »
o Police versus priveé : le particulier n’a pas, aotcaire de la police, a respecter
le Code de procédure pénale. Cette considératicgvelemment limitée par le
principe de loyauté de la preuve.

(@)

%6 Conseil des Prud’hommes de Nanterre (FR), 16 nbue@000.
2" \oir Chapitre 4, IV.3.1.1
% ROGER, LaurentAntiforensic [En ligne]. Adresse URLhttp://actes.sstic.org/SSTIC05/Anti_forensic/
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IV Chapitre trois: la criminalité informatique dans I’ entreprise.

“Internal security breaches have overtaken
external IT attacks as the biggest threat to
financial institutions as hackers switch their
focus from technology to people”.

Deloitte’2005 Global Security Survey

Protéger les informations sensibles contre des pu&tions non autorisées et
la divulgation par les personnes y ayant légalenasees est devenu une
préoccupation majeure de toutes les entreprisegs Ajue jusque récemment
encore, I'entreprise mettait I'accent sur la protet contre les agressions
venant de I'extérieur en installant des firewallsaatres outils de détection,
aujourd’hui les agressions viennent de l'intérieuas employeés, les dirigeants,
les contractants et toutes les autres personnesargregpart a la vie de
I'entreprise sont une menace importante vu leuma@sance et leurs acces
autorisés aux systémes d’information. Les menatesnies sont plus difficiles
a détecter que les menaces externes. En effett ples difficile d’identifier
l'individu bénéficiant d’'un acces autorisé que deqgoer l'acces (par
hypothése non autorisé) d’'un attaquant externen Boelvent aussi, le manque
de précision dans les procédures fait qu'il esficilé de savoir ou se situe
exactement la limite & ne pas franchir.

Le fait que les entreprises ouvrent leurs réseaur @lus grand nombre de
personnes, employés classiques mais aussi emplogéstance, partenaires,
clients, consultants, ... fait que la définition & limites de la menace interne
se sont élargies. En effet, ces nouveaux intertenamnt considérés « de
confiance » et ont donc acces a l'information @mtfeprise. L'entreprise et
son systeme d’information sont donc proportionme#iat plus exposeés.

Il faut insister sur le fait que détecter et mamagecriminalité informatique
des employés est du ressort de I'entreprise. Eat,dfbp souvent encore, on
continue a croire que combattre les menaces irdegsele méme combat que
combattre les menaces externes. Ce serait ouhleercgs menaces peuvent
eégalement résulter de I'incompétence, de I'ignoeagtode la négligence.

S’il y a bien quelques rapports officiels, il fabien dire que les chiffres
avancés dans ces rapports ne sont probablemenke gemmmet visible de
I'iceberg. Ces chiffres partiels ne peuvent pag@rmémes rendre compte de
la réalité d’'un phénomene dont il faut plutot éandes motivations.
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IV.1 L’ ANALYSE SOCIOLOGIQUE

La nature méme de la fraude informatique est coxepleBeaucoup de cherchefirs
considerent que I'employé commettant une fraudermétique est motivé par l'avidité,
I'égoisme et I'individualisme qui sont inhérentxaleurs de la société capitaliste. Tout cela
associé aux émotions et besoins humains en fafirdaniere motivation de criminalité
informatique.

Il n’est cependant pas facile de lier la crimir@alitformatique a des pathologies individuelles
et, en conséquence, quasiment impossible d’établportrait type. Mais il ne faut pas tomber
dans I'exces contraire en considérant que lesdaitsriminalité informatique ne sont dus qu’'a
des cas isolés.

Il faut donc analyser les relations {individu - argsation - facteurs sociologiques}, ce qui
impligue une bonne connaissance des pratiques etérdprise elle-méme ainsi que des
valeurs culturelles qui généralement encouragerdémouragent la fraude car la culture est
prédominante chez I’'homme.

Selon H.Croaf’ «le but principal de punir les criminels est la slimsion». Il apparait que
les politiques de sécurité, les programmes d’in&drom, les logiciels de sécurité préventive et
d’autres sont des forces de dissuasion car elledrerd clairement aux attaquants potentiels
que le risque de se faire prendre est grand et@ipn sévére. L'aspect dissuasif de cette
punition pourrait étre augmenté si nous pouvionbkset des cas jugés par les tribunaux
comme exemples. Malheureusement, spécialementand®uché, il y a peu de matiere car
les entreprises hésitent encore souvent a porsnt@lpour les raisons énoncées ci-dessus
mais également parce qu’il n’apparait pas clairdnanx yeux du public que la justice
posséde les armes pour juger efficacement ces.délit

Par contre, le manque de mesures de sécurité ecréenvironnement dans lequel les

employés ne se sentent en aucune facon responsesesonséquences de leurs actions et
pourraient avec justesse les rejeter sur d’autotsues tels que les collegues. Une telle
situation contribue certainement a la fraude.

Cela démontre que les dirigeants ont une respditéabnorme dans la sécurité de leur

entreprise puisque de par leurs décisions, iluémitent directement la structure de cette
entreprise et donc I'occurrence de la fraude.

9 es réferences sociologiques et psychologiquesdeapitre sont tirées d’un texte de Shalini Kesar
Université de Liverpool, et empruntées a divergdimeursHazel Croall, Senior Lecturer and Head of Division
of Sociology at the University of Strathclyde, daoes livre « White Collar and Corporate Crime »,@pe
University Press, Milton Keynes, UK (1992pr. Eugene Schultz Principal Engineer with Lawrence Berkeley
National Laboratory. Ph.D., CISSP, CISKiesar and Rogerson“Developing Ethical Practices to Minimize
Computer Misuse"Social Science Computer Revig908;

¥ ibid
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IV.2 LES RAPPORTS OFFICIELS

Différents rapports officiels récents donnent raiaaces sociologues.

La plupart de ces rapports sont anglais et améscavais il est vrai que la sécurité de
I'information est ancrée dans la culture anglo-sepeodepuis plus longtemps que chez nous.
Mais ne dit on pas que ce qui se passe aux Etatsrdriarde pas a arriver chez nous ?

Le «Deloitte’s 2005 Global Security Surveyest trés clair quant aux chiffres de la
criminalité interne: [...] the extend of internal breaches more than dedblith 35% of
respondents encountering attacks from the insidkinvthe last twelve months, compared to
14% the year befofe

Le «Audit Commission Repost®* met en exergue que le manque de mesures de éécurit
aggravé par un audit interne de mauvaise qualitéleedondement des conditions qui
favorisent la criminalité informatique.

Le trés connu et considéréC8! / FBI Survey 200%? met en avant Ifhsider abuse of
network access or e-mail (such as trafficking imnography or pirated software) edged out
virus incidents as the most prevalent security ) with 59 and 52 percent of respondents
reporting each respectively.

Figure 13. Percentage of Losses

Due to Insiders
By Percent of Respondents

a3t
% —— 7% : :
20%
1% 11% 10%
. H B B <
i I
Noe  Upto20% 21t040% 411060%  611o80% 81 to100%

2007 Computer Crime and Security Survey 2007: 403 Respondents
Source: Computer Security Institute

Figure 1 Pertes des entreprises dues aux attaquesdrnes (Source : CSI 2007)

$Audit Commission 2001, 2005h¢tp://www.audit-commission.gov.ukihdependent body responsible for
ensuring that public money is spent economicaffigiently and effectively)

324CS| Computer Crime and Security Survey”, 2007b&u Richardson, director of Computer Securityitost
in cooperation with Federal Bureau of Investigagion
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Probablement la plus céléBtel’étude ‘Insider Threat Study: lllicit Cyber Activity in the
Banking and Finance Sectorévéle que l'attaquant interne typique est un eg#lehomme
(58%) ou femme (42%)- étant en service depuis @lusiannées, n'ayant pas le profil d'un
employé a problemes, n'occupant pas une positionntque mais étant autorisé a accéder
aux informations qu’il attaque pendant les heurestmvail. On est loin ici du profil
traditionnel du pirate du net...
Les autres résultats marquant de cette enquétenmanisent que :

® la plupart des incidents (78%) ne requiérent pagedhniques sophistiquées mais

simplement I'emploi des fonctions auxquelles I'gttant est habilité et autorisé ;

® les auteurs ont planifiés leurs actions

® la motivation premiére est le gain financier, soiven complicité avec I'extérieur,
crime organisé ou concurrence. Loin derriére viaenhte revanche, l'insatisfaction et
le désir de respect ;
il Ny a pas de profil type de l'attaquant interne
les incidents furent détectés par des méthodesrsoipnes différentes, pas seulement
par les préposés a la sécurité.

®
®

Il ressort de tout ceci que le moyen le plus appéoge combattre ces menaces internes est
d’avoir une stratégie de développement dechniquesle sécurité »faites de politiques,
procédures et contrbles. Car une chose est certaneplus les processus business seront
automatisés, au plus il faudra étre vigilant. Latgen fin d’année 2007 de cing milliards
d’euros par la Société Générale en est peut-étreibeur exemple.

V.3 AU GRAND DUCHE DE L UXEMBOURG

Malheureusement aucun de ces rapports ne conar@eahd Duché. Pourquoi ? Plusieurs
facteurs peuvent expliquer cette situation : lat@eaille du pays, la culture du secret, la peur
d’'une mauvaise image, ... Je ne me prononcerai pasessujet mais il convient de signaler
que depuis 2007 la CS¥rlemande aux professionnels du secteur financikri delresser un
rapport reprenant les incidents de sécurité derurit été victimes.

Cette situation est mise en exergue par Jean-pailjumbert dans sa these de doctolags<
mondes de la cyberdélinquance et images socialgsrdte »**. Méme si cette étude ne vise
pas spécifiqguement la criminalité en entrepriseajporte que I'absence de mesure fédérée
nationale est reconnue comme un probleme par sessdinterlocuteurs. Interlocuteurs qui
précisent pourtant queRelever ou fédérer les incidents, pour les dis&ibeers tous ensuite,
semble étre une idée fédératrice ; mais cela deeraeurer anonyme, sur le méme principe

33 «|nsider Threat Study: lllicit Cyber Activity in thBanking and Finance Sector”, US Secret ServicéoNak

Threat Assessment Center and the CERT Coordin@gmer of the Carnegie Mellon University’s Software
Engineering Institute in 2005.

34 Commission de Surveillance du Secteur Financier

% HUMBERT, Jean-Philippe« Les mondes de la cyberdélinquance et images sedalgirate informatique,
Thése pour le doctorat en sciences de I'informagibde la communication, Université Paul Verlainetk] 26
octobre 2007, [En ligne]. Adresse URhttp://www.cases.public.lu/fr/publications/
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de I'enquéte du CSI/FBI, par exemple. Des entitésnoe les Chambres de Commerce et des
Métiers peuvent procéder a 'anonymisation [».]

A quand donc des chiffres qui ne pourraient qu’étiles dans cette lutte ?

IV.4 L' INGENIERIE SOCIALE OU L 'IMPORTANCE DU FACTEUR HUMAIN

Mieux connu sous le nom anglais deacial engineering, cet aspect accentue encore la
menace interne par le fait que les pirates trathids ont changé de cible : de la cible
technologique, ils s’attaquent maintenant a laecihimaine. Cette technique consiste a entrer
en contact avec quelgu’un de facon a lui extorguemaximum d’informations qui serviront
plus tard d’outils pour attaquer le systéme d’infation. Et cette activité ne s’exerce pas
seulement via les technologies informatiques : sepratique dans des endroits publics
devant un bon verre, entre collegues, par télépbamaéme en pénétrant une entreprise apres
avoir usurpé une identité d’intervenant externegxample.

Probablement le plus connu des spécialistes de detipline fut Kevin Mitnick qui, dans
son livre «’art de la supercherie®® a popularisé cette pratique. I démontre queel'étr
humain doit étre au centre de la politique de ptaia des données : aucun élément technique
ne sera jamais assez efficace pour arréter deadndidéterminés a pénétrer un réseau ou a
obtenir une information confidentielle. L'élémentniain est a la fois la clé et le principal
point faible des systemes de sécurité : un persqeueou mal formé, ou qui ne respecte pas
les consignes, constituera une cible privilégiéer pes hackers.

Jean-Philippe Humbert le décrit bfén « Toute externe qu’elle soit, la menace doit surtou
aussi étre percue en interne ; pour ce faire, umésieme voie associée a la gestion des
risques de sécurité, devient fondamentale, & sdaaensibilisation aux menaces adaptée a
la politique sécurité de I'organisation. En efftt,prise en compte du phénomene en interne
est majeure si I'on veut éviter de créer des poitié&€croches aux agents menacants. Cette
conscience doit étre parallele a celle développée tle 'analyse de risque de sécurité vis-a-
vis des bases de connaissance des menaces. Raradl#l au «sondage » technique vu supra,
et en ligne avec la politique de seécurité, le RS8I doit de sonder également les
représentations mentales des employés quant awace®nAinsi, il peut percevoir les
absences de connaissance flagrante et dangereuseam nuire a l'organisation, car
traduisant notamment une incompréhension de latigoé de sécurité en place. Pour ce
faire, des questionnaires adaptés peuvent étrege@m aux fins de mesure, reprenant les
images associées aux menaces et véhiculées paeltias, les experts sécurité et les pirates
informatiques. Ces types de questionnaires (pameke : http://jph.cases-cc.ongpeuvent
étre déroulés durant une séance de sensibilisatitansécurité des systemes d’information, et
en fonction des réponses, créer le débat, appales réponses concretes et objectives
permettant de faire le lien avec la politique dewéé en cours et sa justification. Le RSSI
pourra aussi bénéficier utiiement de l'aide didgoe fournie par la structure CASES
(http://www.cases.lu)»

% MITNICK, Kevin. L'art de la supercherie, CampusPress, Paris, 2005. Kevin Mitnick fut hacker
activement recherché par le FBI et condamné a Sdangsrison pour s'étre introduit dans différentstégnes
informatiques dont ceux de Fujitsu, Siemens, Mdsoed Sun Microsystem.

¥ ibid
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Une autre maniere peut également étre d’étudierctesportements afin d’améliorer le
traitement préventif de la sécurité. C'est ce quedncept dihoneypotpeut nous aider a
réaliser.

IV.5 LE HONEYPOT COMME INSTRUMENT DE MESURE

Un adage bien connu des militaires est qu’il faohr@itre son ennemi afin de pouvoir

anticiper ses actions et pouvoir se défendre. llvande méme dans le domaine de
'informatique a la différence que I'ennemi n'‘esispconnu et que ses moyens d’attaque
augmentent chaque jour. Il faut donc étre contieoent a laffit de ces nouvelles

techniques. C’est ici que le pot de miel intervient

Mieux connu sous le nom anglaislieneypat cette technique est d’abord utilisée pour attirer
les pirates du n&t: un « faux » site Internet est mis en place awecontenu suffisamment
attirant (mais sans valeur) pour soulever la citéades pirates potentiels. En fait, un leurre.
Les pirates vont I'attaquer en utilisant toutes deses dont ils disposent. Comme ce site
Internet n'est destiné a aucun utilisateur et ouulae activité n'y est prévue, tout accés quel
gu’il soit sera considéré comme anormal. Les aésvseront enregistrées de maniére passive
puis analysées par la suite ce qui permettra détdd facon de procéder des attaquants et
d’en tirer des lecons utiles afin de mettre au pdis techniques de sécutitéC’est le but
premier d’'un honeypat Mais il est également possible de s’en servin aflidentifier
I'attaquant pour le poursuivre en justice. Cepehdians ce cas, on peut légitimement se
poser des questions quant aux aspects éthiqueidigje d’'un tel procédé. Et c’'est sans
parler de la responsabilité du « propriétaire >sitlel hacké en cas d’attaque par rebond ayant
pour base ce site.

Mais cette technique deoneypotpeut également étre utilisée pour étudier le cotepuent
des utilisateurs au sein d’une organisation. GSestcet aspect que je vais m’attarder un peu
plus longuement. Plusieurs expériences ont étésfdibnt certaines dans le contexte des cours
du Master MSSI de I'Université de Luxembourg avess désultats intéressants. Voici
comment s’est déroulée la miefihe

Le concept repose sur un programme interactif gépla leur insu, sur le poste de travail des
utilisateurs. Cliquer sur ce nouvel icone du bureasuffisamment visible pour qu'un
utilisateur la remarque - donnait acces a un éaoténlé « Ressources Humaines — Calcul des
salaires». Une fois sur cet écran, I'utilisateuaitila possibilité de cliquer sur «Entrer » ou
« Sortir ». Le fait de choisir d’entrer dans le gna@mme générait un message avertissant
l'utilisateur que cet accés était réservé aux @Ess humaines ; mais la possibilité de
continuer existait. Si le choix d’entrer était fapparaissait alors un écran intitulé « Salaires
employés » avec encore la possibilité de contiouette sortir. Le choix de continuer générait
alors un message d'alerte virale. Toutes les trdioges €taient journalisées de facon
anonyme.

Le scénario de ce programme permet de vérifier ca®portements qui présentent
graduellement un risque pour les actifs d'une éntéls les comportements ludiques,

% La plus remarquable de ces initiatives est saosradoutevww.honeynet.org projet international.

% Pour le technicien averti : « Know your enemyfor@nsics analysis »www.honeynet.org/papers/forensics
“* Travail présenté par Alex Rosevégue, Philippesiast Philippe Jeanbaptiste
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négligents ou cupides. L'étude des comportemenposee sur les fondements de la
psychologie sociale en matiere d'éthique et deamsabilité professionnelle. Le choix du
contenu de choneypotrepose sur I’hypothéese que ces informations reptést de la valeur,
d’un point de vue culturel, aux yeux des collabeues.

Cehoneypotest donc un systeme d’information volontairemarnhgrable destiné a jauger le
comportement des collaborateurs qui peut étre petlement négligeant ou malveillant. La
philosophie de ce systéme est de connaitre lesatéilrs, pour les satisfaire le mieux
possible et les sensibiliser efficacement.

Les buts de ce honeypot sont multiples :

» Disposer d’'un outil marketing a 'usage des respbles de la sécurité permettant de
mesurer le niveau d’efficacité de la politique éewgité de I'entreprise en mesurant la
faculté des utilisateurs a repérer des changensenteur ordinateur et en établissant
le degré de non respect des regles par les wilisatet, corollairement, déduire le
niveau de confiance vis-a-vis des utilisateurs.

* Fournir des mesures quantifiables pour permettrees: responsables d’affiner la
politique de sécurité en collaboration avec ladion de I'entreprise.

« Permettre de cibler une campagne de sensibilisd@srcollaborateurs.

Les enseignements que nous pourrions tirer de |béagon d'un tel dispositif sont
multiples :
» Le fait de découvrir I'icbne intrus est déja uneligation quant a la connaissance
gu’'ont les employés de leur environnement de ttavai

o L'utilisateur a le choix: il peut lancer le progmee ou simplement appeler le
helpdesk pour prévenir de I'apparition d’'un nouvpeaagramme inconnu.

* Le nombre d'utilisateurs ayant ouvert I'applicatidonne une idée de la curiosité qui
les motive. En supposant que ces utilisateurs sa@ensibilisés aux problémes de
sécurité, on peut conclure & un début de négligenake malveillance.

« L'utilisateur est dans un étatj’y accede, donc j'ai le droip qui est directement lié a
son éthique personnelle. S’il continue, il chot#ibérément de s’installer dans un
programme qui, de toute évidence, ne lui est pasnde Il se trouve dans la situation
ou il peut accéder a des données ayant de la vsd@grque son nom soit associé a la
transgression puisqu’il 'y a pas d’authentificati€Cela peut mesurer son appétence
aux titres évocateurs des menus.

» La réaction a I'apparition de la menace viraleddishportance : I'utilisateur se trouve
face au fait de devoir prendre ses responsabilt¥s qu'il a transgressé des regles.

Au vu des enseignements tirés de ce conceptMésgagque cdoneypofpeut étre utile dans la
définition et la mise en place d'une politique dwgité. Cependant ce systeme pose un
probleme éthique et légal. En effet, s’agit-il dmicdle ou de surveillance ? Qu’en est-il du
respect de la loi sur la protection des donnéearactere personnel ainsi que du Code du
travail concernant la surveillance des salariésleslieu de travail? Peut-on assimiler un tel
systéme & de la provocatfdd Peut-on considérer que le fait de mettre « del dans le

“1 Cette question est posée par Marie Barel (Op.Eitgprés Cyril Pierre-Beausse (Op.cit.), au GrButhé de
Luxembourg, mettre en place un site n'est pas uoéation au délit et son attaque n’est certaingnpas
couverte par une excuse pénale ou autre.
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pot »*? constitue & la fois une forme de consentementiditwlde I'employeur en méme
temps qu’une négligence coupable ?

L’implémentation d’'un tel systéeme requiert la plysnde prudence quant au respect de la
|égislation luxembourgeoise, tant sur le plan deratection des données a caractére privé
que sur le plan de la surveillance sur le lieu @edil. Aucun des criteres contenu dans
l'article L.261-1 du Code du travail ne permet @spece de justifier 'implémentation du
honeypot tel que nous I'avons congu.

Il est donc primordial de veiller a ce gu'aucunenie nominative telle que l'identifiant de
I'utilisateur ne soit enregistrée dans les logs I'deplication. On veillera également a
n'enregistrer aucune donnée telle qu’'une adressaulPidentifiant du poste de travail qui
permettrait de retracer son origine ou son autearplus, toutes les précautions doivent étre
prises, notamment dans la documentation de laiténdl projet, afin de ne pas assimiler
l'initiative du honeypot a de la surveillance serlieu de travail. Il est donc important de
justifier la finalité du projet par la mise en cswd’un indicateur purement statistique
permettant de mesurer l'efficacité des campagnesafsibilisations des employés aux
problématiques de la sécurité et non de survddlelisposition des employés a transgresser
les regles.

Bien qu’aucune donnée nominative ne soit enregigha I'application, un risque pourrait
subsister de par la notification de la détectiamdiirus. En effet, si l'utilisateur, en réaction a
cette notification, notifie a son tour le Helpdeskn appel et ses coordonnées nominatives
sont enregistrés. Afin d’éviter de pouvoir étahlir lien entre I'appel au Helpdesk, il faut
associer ce Helpdesk au projet et lui demanderedeas enregistrer les appels, seulement de
les compter.

Le distinguo entre un faux et un véritable messdigkerte est permis par la description du
virus fourni lors de la notification de l'alerte l'atilisateur. En cas de doute, le Helpdesk
vérifierait sur ses consoles d’administration spuobleme réel a été détecté par le systeme de
gestion de I'anti-virus de I'entreprise.

Autorisation préalable de la CNPD

Si la solution du honeypot avait rendu possiblediéecte de données nominatives ou de toute
autre information permettant d’effectuer le rappement entre le contenu des logs et de
I'employé a l'origine des actions enregistréeseilserait agi d’'une surveillance sur le lieu de
travail et l'article 11 de la loi modifiée du 2 aa2002 eut été applicable. Or, aucune base
légale ne permet de justifier cette surveillancié &tt donc impossible d’obtenir I'autorisation
préalable de la CNPD. Cela serait impossible sam®hsentement des personnes concernées
et ce consentement ruinerait le projet.

Dans pareil projetjl est donc bien indispensable pour éviter d’entrer dans le champ
d’application de la loi,de ne traiter aucune donnée a caractere personnelC’est
uniguement dans ce contextanonymat total que I'obtention de I'autorisation préalable de
la CNPD n’est pas requise.

“2 BAREL, Marie.Honeypot : un pot-pourri...juridiqudEn ligne].Adresse URLhttp:/actes.sstic.org/SSTIC04/

43 Cet aspect sera traité ultérieurement.
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V  Chapitre quatre: Les fraudes

« Fraude : employer des moyens trompeurs et egpligitconfiance acquise
pour obtenir illégalement un avantage personnehoibénéfice de tiers »

« La fraude informatique n'a pas vraiment d'esseogre; cette appellation
recouvre en fait toute fraude accomplie a l'aidenddrdinateur plutét qu'avec
les outils traditionnels que sont le papier ett@ds»

Ernst & Young Belgiqué

Ce chapitre n'a pas la prétention de recenser folge attaques dont une
entreprise pourrait un jour étre la cible : en tffémagination des cybers
délinquants n’a d’égale que I'évolution étourdigsatte la technologie.

Mais, comme déja précisé, les fraudes sont tout\seuelles et les moyens
informatiques ne sont que des outils pour les coitnend>armi les agissements
frauduleux, on retrouve péle-méle :

* La compromission et le vol d’'information ;

« L'utilisation de l'ordinateur de I'entreprise comnimase d’attaque vers
I'extérieur ;

» L’atteinte a la disponibilité des services ;

e L’usurpation d’identité ;

* Pédopornographie ;

* Non respect de la propriété intellectuelle ;

* L’espionnage ;

* Les logiciels malveillants ;

* Atteinte a la vie privée

En informatique comme dans d’autres domaines, éitssdaissent des traces.
C’est l'aspect technologique de ces traces quéagiite considere.

“www.ey.be
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V.1 LE DENOMINATEUR COMMUN : LES TRACES D' UTILISATION

Chaque intervention —humaine ou technique- surystese d’information laisse des traces.
C’est inhérent a I'informatique. La sécurité d'ysteme d’information s’appuie d'ailleurs sur
le contrble de ces traces: contrble opératiorthel systéeme, détection d’anomalies,
vérification de I'application des politiques de ggt&. A ce stade nous ne parlons pas encore
de fraude.

Si I'on considére maintenant ce caractere frauduléas traces pourront servir de preuves
pour autant qu’elles aient été recueillies suivamé procédure légale. Nous y reviendrons
plus tard.

A noter que le concept de traces ne contient maprieduits des interventions : un e-mail par
exemple est le produit d'une intervention qui adaides traces sur le serveur de messagerie.

Quelles sont ces traces ?

En général

» L’identification de l'utilisateur : I'identificatio la plus fréquente est certainement le
«userlD» ; mais d'autres traces permettent d’identifiartiisateur indirectement
comme, par exemple, 'adresse IP de son ordinateur.

« L'adresse IP, ladresse MAC: expérience a fairese connecter sur
www.celog.fr/inforensique.php

* L’heure et la date : ces informations sont fondidn temps réel affiché par I’horloge
systéme, du systeme d’exploitation lui-méme, dgdiegtions accédant a ces fichiers,
des fuseaux horaires. Pour I'ceil humain, la datdhetire apparaissent de méme facon
lisible. Par contre, la fagon dont sont interprétées données est différente d'un
systeme d’exploitation a l'autre. Par exemple, wursysteme Unix la date et I'heure
sont une valeur numérique de 4 bytes représerdamdrhbre de seconde depuis fe 1
janvier 1970 et chez Windows il s’agit d'une valeumérique de 8 bytes représentant
le nombre de nanosecondes depuis le ler janviet! 166 fuseaux horairegirfie
zone$ ainsi que I'heure d’été/hivers doivent égalemétre pris en considération.
Certains systéemes convertissent les valeurs ensteBMT, d’autres laissent ces
valeurs en temps locél.

* Le résultat de I'intervention : succes ou échec
* Le nombre de connexions

» Les différentes commandes passées

Les volumes manipulés

Spécifique a la messagerie :

» L’adresse expéditeur / destinataire

» Un certificat le cas échéant

* Le sujet du message s'il contient des caracterestamdards

4> Voir I'excellent papier de K.Stone et M.Roter astget :www.guidancesoftware.com/downloads/
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Spécifique serveur Web

* Les pages consultées

» Les ports (source et destination) et le protoctilesés
* Le type de requéte

Spécifique équipement de sécurité
» Les ports (source et destination) et le protoctilesés
« Le nombre de paquets, d'octets

Spécifique aux applications
Chaque application peut avoir un systeme d’ennegistnt des traces qui lui est propre.

Il est donc clair que certaines de ces traces demidonnées a caractére personnel telles que
définies par la loi modifiée du 2 aolt 2002 puisife’s portent sur des personnadentifiees

ou identifiables>* : en effet, une information du genre adresse IfPnpe d'identifier son
utilisateur. A ce titre, ces données devront flokjet de la protection adéquate pendant leur
utilisation comme nous le verrons plus tard.

V.2 LES MOYENS TECHNIQUES DE RECOLTE DES TRACES.

Le journal

La plupart de ces traces sont enregistrées dajeuumal, plus communément appelé fichier
log oulog. Ces fichiers reprennent dans un ordre séqueatigds les transactions passées sur
un systeme, lesvents Un event correspond a une commande. Ce qui peet droire que,
lorsqu’on lit un journal, on lit comme dans un éwout ce qui s’est passé dans notre systeme.
C’est faux. Les journaux présentent des lacunesitaptes quant a linterprétation des
évenements comme décrits ci-dessous.

La plupart des journaux listent les évenements eségpllement mais sans numéro d’ordre :
ceci est une lacune importante au niveau de I'agpone preuve car comment étre sur que la
trace d’un événement n’a pas été effacée ou medifié

Un autre point faible est que ces journaux listeattransactions (Qui a fait quoi et a quelle
heure) mais ne donnent pas d’information sur cej'gpeelle le « produit » de la transaction,
c'est-a-dire les données accédées et I'usageequél été fait.

De plus, un journal ne reprend que rarement le@srecten lecture seule : une donnée a-t-elle
été lue ? Et pendant combien de temps ?

Enfin, dans une organisation, un systeme d’infolona¢st composé de plusieurs systemes ce
qui génére généralement plusieurs journaux gus 88 sont pas corrélés, ne donnent qu’une
idée incompléte des transactions effectuées.

“° PIERRE-BEAUSSE, CyrilLa Protection des Données Personnellascembourg, Promoculture, 2005.
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Il est clair que dans ce cas, le contréle humairéséle impossible vu les milliers d’events
générés par ces journaux. Il faut avoir recoures téchnologies avancées. Voyons ici ce
qu’un outil de ce genre peut faife

Le tracage des actions des utilisateurs au nivess applications fera apparaitre tout
comportement anormal, les comportements normaurt é&téfinis dans la politique de
sécurité. Cela signifie donc que tant qu’il n'yaspeu de violation de la politique de sécurité,
il N’y a pas d’incident. Ce qui induit la nécesgiténe politique de sécurité forte.
Ce genre de produit génére donc un journal congtrudifférentes étapes :

* les activités des utilisateurs sont enregistréedagen a pouvoir étre reproduites

touche par touche et donc écran par écran.
* le contenu des écrans enregistrés est analys&'afentifier les inputs de facon a
pouvoir connaitre qui a accédé a quoi et ce qtg fad.

» Génération d’'alertes en ligne
Pour ce faire, le trafic est intercepté entre ientlet le serveur et chaque paquet -dans chaque
sens- est analysé puis classé de maniere a pors@nstruire une session utilisateur
compléte. Tout ceci se passant en temps réellddgssle sont également.
Un exemple étant 'employé de banque faisant dekerehes par numéro de compte : ce
genre de recherche impligue des acces répétéslendéera une alerte des que le nombre de
recherches permises par la politique de sécurige d&passé. Le méme processus peut étre
appligué a tous les aspects de la politique derisécu
Le gros avantage d’'un tel systeme est I'enregisrgntouche par touche : le fait de les
retaper fera que le scénario complet sera rejoernegttant ainsi de retracer tout le chemin
fait par I'attaquant, en ce y compris les acticeed only

USER ACTIVITY TRACKING

Intellins:

| ATEiEihe=Fact Eenl Aaipsts

1 Busness

Evernts
| UseractiViteSaarch R Ren iy (T =
T * Trall I

Redltimenlzis

Sassion Recanstrudtion and Anelysis

Auditar / Security dfficer

-

& " Web Server Mainframe

Figure 2 INTELLINX Monitoring Solution Architecture (Source : www.intellinx-sw.com)

" Le produit «dntellinx » a servi de base a cette description. Pour leslsiéechniques http://www.intellinx-
sw.com.




Un autre genre d'outil est IBimple Logfile Clustering Tool (SLCT)*® qui est concu pour

trouver les clusters dans les logs de telle sotte chaque cluster corresponde a une
transaction plus ou moins fréquente. Voici par exense qu’il est capable de détecter :

Dec 18 * myhost.mydomain sshd[*]: log: Cention from * port *
Dec 18 * myhost.mydomain sshd[*]: log: Passd authentication for * accepted.

C'est avec ces évenements que l'on batira un modeldéichier log afin d'identifier les
transactions plus rares qui se différencient du éfeodt qui sont de possible anomalies. Ce
sont ces anomalies qui feront I'objet d’'une invgssiion.

La récolte des traces de ce qui « n’existe plu s ».

Que ce soit I'affaire &arkozy, ClearStream et l'ordinateur du général &um» ou des
réseaux de pédophiles confondus, I'actualité mgtlig&rement en évidence le fait que I'on
peut, en informatique, retrouver ce qui a été éffagr un ordinateur, regarder ce qui a été
visionné sur le web ou encore réimprimer la demjgage d’'une impression. Cette situation
présente évidemment des risques au niveau de faleotialité de I'information a partir du
momenégou ce disque se trouve en d’autres mainsagile revente ou de mise au rebut par
exemplé”.

Savez-vous ce qu’est un palimpseste ? C’est un sgahsur parchemin dont la premiére
écriture a été lavée ou grattée et sur lequel wvesu texte a été inscrit. Mais il est encore
possible de lire ce qui a été écrit auparavantestt comme cela que des archéologues ont
découvert le Traité des corps flottants d’Archiméde lequel un texte de la bible du Xlle
siecle avait éteé réécrit.

Rien n’a changé. Du moins dans le principe.

Comme dans I'antiquité avec les palimpsestes, grgupr » en informatique ne signifie pas
« faire disparaitre ». Nous allons voir comment tmla fonctionne avec un disque Hur

Un disque dur est en fait composé de plusieurgalat empilés les uns sur les autres autour
d’'un axe. Les données sont stockées sous formeoldegation puis sont transformées en
code binaire par la téte de lecture-écriture quilesanumeériser (convertir analogique en
numeériqgue). Comme montré dans la figure ci-desdegsplateaux sont organisés en pistes,
cylindres et secteurs. Les pistes sont des siljoagés a la surface du des plateaux : lorsque
les données sont localisées sur les mémes pistaisigleurs plateaux, on parle de cylindres.
Les pistes sont divisées en secteurs. C’est la t#hllocation des fichiers qui définit le statut

48 http://www.estpak.ee/~risto/slct/

9 Lire & ce propos l'article édifiant de Garfinké¢Shelat http://web.mit.edu/newsoffice/2003/diskdrives.html

0 Source: Ambroise Soreau, Expert. Avec l'aimable autdiisadu CELOG. Créé en 1976, spécialisé dans
I'expertise informatique et la preuve informatiqoe,centre est composé d'experts ayant une doobipé&ence
juridique et technique pour des prestations per@sées Wwww.celog.fr)
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des clusters (disponible, réservé, défectueux)uetdgfinit les clusters dans lesquels sera
stocké le fichier. Si ce fichier utilise plusiewtsisters, c’est la table d’allocation qui maille
ces différents clusters.

Pixte

. (rlindre

le——— Flatean

ecleur

—_— Aw

Figure 3 Composition d’'un disque dur (Source : Celg)

En fait, lorsque I'on efface un fichier en frappanDelete », on met seulement a jour une
table : la structure du fichier est détruite mais sontenu reste intact localisé dans des blocs
non alloués du disque. Le fait de formater un disag fait que répéter le processus précédent
autant de fois qu’il y a de fichiers

Il faudrait donc réécrire tout le disque de facare&ue toutes les données soient écrasées.
Mais méme dans ce cas, il est possible de récupéeepartie de l'information grace a des
technologies de pointe. Par exempleecd® crée et fabrique des appareils qui peuvent
scanner la surface de disques jusqu’a une mesuramgtechnologie afin de détecter les
traces résiduelles d’'informations sur lesquelles aoméécrit d’autres informations. Ceci
s’explique par le fait qu’un bit écrit sur un diggast une combinaison complexe de données
capturées auparavant. Ce qui fait que si I'on nedkf circuit électronique, les tétes de lecture
peuvent révéler des données plus anciennes.

La solution idéale parait étre I'utilisation d’'uréghusseur. Mais méme dans ce cas il est
recommandé d’exercer sept fois ce processus sdisgue afin d’atteindre un résuftat

Figure 4 Residuals of overwritten information on tte side of magnetic disk tracks.(Source: Veeco)

*1 www.veeco.com
®2 Cursus formation CISSP (Certified Information ®ystSecurity Professional)
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Mais il me semble évident que ce genre de techi®legf réservé a des experts et je ne m’y
attarderai pas plus longtemps malgré son aspesiopasnt.

Par contre, lusieurs outils permettent ce genre d’investigatibe plus connu peut-étre,
abordable par tout qui sintéresse a ce domaine, réféerence mondiale des services de
police, s’appelle knCase>>. Il peut étre utilisé sur la plupart des suppfidisiers et e-mails
pour y retrouver des documents, sur les browsarplies connus pour retrouver des pages
HTML cachées et les images y associées ; il prodest rapports trées détaillés et est un
standard dans la recherche, la préservation etlyae de la preuve informatique.

Cet outil monte les images forensiques en répertoituel « read-only ». C’est donc EnCase,
et non le systeme d’exploitation qui reconstruisistéme des fichiers grace notamment a
linclusion dans le systéme d’un outil « write-loskDe plus, une valedrash®* est calculée
pour chaque donnée et sera comparée avec l'omgafal de prouver son intégrité. Cela a
I’énorme avantage de permettre a I'enquéteur deaitter sur les données de maniére non
invasive.

Le systéme permet d’investiguer des objectifs prégis grace a des outils de recherche tres
pointus ce qui évite de devoir investiguer tousdesuments et autres traces appartenant a la
personne incriminée.

La granularité de sa gestion des accés permetfaiér gifécisément ce qu'un enquéteur peut
investiguer, a I'exclusion de toute autre choix.

Enfin, le systeme lui-méme produit également umrjaliqui pourrait servir a prouver devant
un tribunal toutes les actions menées par I'enguétar il est indispensable pour une
entreprise de prouver sa conformité a la loi darsak d’'une présentation de preuve.

Autres supports.

» Une disquettest structurée de la méme maniere qu’un platealisdee dur et permet
eégalement de récupérer des fichiers effacés sn&lété ni réécrite ni démagnétisée.

» Un disque réinscriptibléCD, DVD) peut lui aussi étre comparé a un plat€auoique
la technologie soit quelque peu différente (diffie de température amenée par
I'impulsion d’un laser), il dispose également d’uable d’allocation.

* Une clé USButilise une technologie encore différente appetdash» (stockage
d’électrons) et dispose également d'une table atalion qui permet donc la
récupération de données.

La récupération de données sur ces différents stgppequiert des techniques appropriées.

53 www.guidancesoftware.com

> hash : Une fonction de hachage est une fonctiomgi¢ant d'obtenir le condensé (en anglaessage digest
d'un texte, c'est-a-dire une suite de caractermsezasourte représentant le texte qu'il condensdohetion de
hachage doit étre telle qu'elle associe un et wih ls&ché a un texte en clair (cela signifie quamiaindre

modification du document, méme un espace, enttaingodification de son haché). Il doit s'agir d'daection

a sens unique afin qu'il soit impossible de retesd® message original a partir du condensé.
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La récolte des traces de ce qui « n’existe pas ».

Vous surfez sur Internet et passez de page en:@agkaque fois que vous changez de page,
ou est passée la précédente ? Existe-t-elle eficérd-elle d’ailleurs jamais existé ? La
réponse est oui. La meilleure preuve en est quaigsroutils permettent de reconstruire une
ou plusieurs pages html visionnées auparavant aetdauver une image .jpeg enfouie dans
le cache. Ce sont donc des données que l'inforeaspgrmet de récupérer malgré leur
volatilité extréme.

Pour reprendre une référence souvent utilisée @sntextes traitant de ce sujet, souvenons-
nous du tableau de René Magritte représentantippespus laquelle est écritGeci n'est pas
une pipe». C’est en fait 'image d’'une pipe. De méme, image sur un écran n'est pas un
fichier mais une image créée par différentes comictee matériels et de logiciels. Et donc,
chaque couche peut étre corrompue par un attaquant.

De plus, I'information recue sur cet écran est til@lavoir ci-dessous), volatilité encore
aiguisée par le fait qu'accéder a un fichier chalegeontenu de la mémoire vive ainsi que
I'horodatage des acces au systéme.

Certains outils comme NetAnaly3ispermettent de reconstruire des pages visionnées
auparavant ou de retrouver des images .jpeg caggesans le cache ; il peut servir de viewer
pour un outil comme EnCase. Il identifie certaigpels de sites internet (par exemple
pornographiques) ainsi que les criteres de recberdilisés par un criminel : ceci est
évidemment radical pour contrer une défense troyetrdémontrer le caractére intentionnel
d’'un acceés a de tels sites.

Qu’est-ce gqu’une mémoire ?
On appelle « mémoire’$tout composant électronique capable de stockgudesirement des
données. On distingue ainsi deux grandes catégigiesmoires :

* la mémoire centrale(appelée également mémoire interne) permettambé&roriser
temporairement les données lors de I'exécutiompdagrammes. La mémoire centrale
est réalisée a l'aide de circuits électroniquesémement rapides. La mémoire
centrale correspond a ce que l'on appelle la mé&maire. Cette mémoire vive,
généralement appelée RARRgndom Access Memooy Mémoire a acces diregtest
la mémoire principale du systeme, c'est-a-direl glagit d'un espace permettant de
stocker de maniére temporaire des données lor&execlition d'un programme, les
processus actifs. En effet, contrairement au stk données sur une mémoire de
masse telle que le disque dur, la mémoire viver@sttile, c'est-a-dire qu'elle permet
uniquement de stocker des données tant qu'ell@igstntée électriguement. Ainsi, a
chaque fois que l'ordinateur est éteint, toutesddtamées présentes en mémoire sont
irremédiablement effacées. D’ou I'importance depas éteindre la machine en cas
d’investigation.

55 www.digital-detective.co.uk

% Merci & www.commentcamarche.netDocument mis & disposition sous les termes dééace Creative
Commons
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* la mémoire externe (appelée égalememémoire physiqyepermet de stocker des
informations a long terme, y compris lors de I'adé l'ordinateur. Cette mémoire
correspond aux dispositifs de stockage magnétiflisgue dur), optiques (CD-ROM)
ou mémoires mortes. La mémoire morte, appelée RR& @ Only Memojyest un
type de mémoire permettant de conserver les infilom&qui y sont contenues méme
lorsque la mémoire n'est plus alimentée électriqerém

La mémoire «flash » est un compromis entre les mémoires de type RARIGM. En effet,
elle posséde la non-volatilité des mémoires mddesen pouvant facilement étre accessible
en lecture ou en écriture. En contrepartie les tenipcces des mémoires flash sont plus
importants que ceux de la mémaoire vive.

La mémoire cache(également appelémtémémoireou mémoire tamponest une mémoire
rapide permettant de réduire les délais d'atteeseinformations stockées en mémoire vive.
En effet, la mémoire centrale de 'ordinateur pdeagne vitesse bien moins importante que le
processeur. Cette mémoire rapide stocke temporaietas principales données devant étre
traitées par le processeur.

* La mémoire cache de premier niveau est directemtgrée dans le processeur et
se compose du « cache d'instructions », qui cdnksninstructions issues de la
mémoire vive et du « cache de données », qui aunties données issues de la
mémoire vive ainsi que les données récemment éddidors des opérations du
processeur.

* La mémoire cache de second niveau est située @awidu boitier contenant le
processeur et vient s'intercaler entre le procesaeec son cache interne et la
mémoire vive. Ce niveau de cache est plus rapigecés que la mémoire vive
mais moins rapide que le cache de premier niveau.

* La mémoire cache de troisieme niveau est situgevaau de la carte mere.

Il est clair que ces niveaux de cache permettenédigire les temps de latence des différentes
mémoires lors du traitement et du transfert desrimétions. Pendant que le processeur
travaille, le contrleur de cache de premier nivpaut s'interfacer avec celui de second

niveau pour faire des transferts d'informationssdaloquer le processeur. De méme, le cache
de second niveau est interfacé avec celui de laamémive pour permettre des transferts

sans bloquer le fonctionnement normal du processeur

On I'a compris, tout cela va tres vite :

Cafpacite "
regities [T e
Mémaoires aache 5 ns
Memoire vive 10 ns
Mémaoire de mase 5 ms
Yy .
Temps d'accss

Figure 5 Volatilité et performances d’'acces (Sours: www.commentcamarche.net)
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A la lecture de ce qui précede, il apparait clagehtue capturer et sauvegarder certaines
informations releve du défi. C’est cependant pdssibt utile.

Pour pouvoir afficher une page web (HTML), le nateur doit - a un moment ou un autre -
avoir le code HTML en clair. Cela signifie qu’il tesoujours possible de le retrouver.

Comme on l'a vu, la mémoire cache est concue pméliarer le rendement du systeme.

Lorsqu’un utilisateur affiche une page web, celleest emmagasinée a la fois dans la
mémoire cache du navigateur et celle du disqueadéinateur. Quand cet utilisateur veut

revoir la page précédente en cliquant sur « Préxtédde navigateur ira la rechercher dans la
mémoire cache et non sur Internet.

Cet aspect des choses est important par rapptt&884 du Code Pénal (Voir note en bas
de page 15).

Cela signifie que, tant que le systeme n’a paegtge, I'information est disponible bien que

certaines techniques pointues permettent actuetierde retrouver cette information peu

apres la fermeture du systeme comme le prouvedi@mpce suivante menée a l'université de
Princetown aux Etats-Unis : pour ralentir I'effaggmn des données de la DRAM, on la

refroidit alors que l'ordinateur est encore en f@rmement puis on linstalle dans un autre
ordinateur. Ensuite, grace a un logiciel spécifiqoa récupere les données stockées.
Parallelement, les chercheurs ont développé urci@gpermettant de reconstituer des
données effacées & partir de celles qui re¥tent

> http://www.01net.com/editorial/372376/geler-la-draour-la-faire-parler/
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VI  Chapitre cinq : L'application dans I'entreprise

« La sécurité est avant tout une notion
d’objectif a intégrer dans 'organisation
et la culture de I'entreprise

-Eric Ghefir

Si, comme nous l'avons vu, la technologie permeit, tmous ne
pouvons pas nous permettre tout !

Ce chapitre va traiter du contréle et de la sulmede, deux concepts
proches mais cependant bien différents quandgitsie I'aspect Iégal.

C'est a cet aspect légal que seront confrontées tdelniques
considérées dans le chapitre précédent : commeniteeet utiliser les
traces légalement. Nous verrons qu’une certainanisgtion facilite
les choses.

%8 Eric Gheur, Expert en gestion de la sécurité, GaleS.E., Enseignant dans le cursus du MasterIMSS
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VI.1 LES MOYENS JURIDIQUES DE RECOLTE DES TRACES D' UTILISATION

Le traitement de ces traces : contrble ou surveilla nce ?

La frontiére entre les deux concepts est floue rfzaie la différence est primordiale quant a

la preuve car, comme on l'a vu, une preuve ne aecaptable que si elle a été récoltée
légalement. L'entreprise a le droit et le devoircdatréler le travail de ses employés. Elle a
également le droit et le devoir de sécuriser lasesyes d’information contre tous les dangers
qui les guettent : cela induit donc l'acces et datmdle des fichiers, des connections et des
courriers qui entrent et sortent de I'entreprisepgpris privés.

De l'autre coté, il y a le salarié dont la vie @ev— via les fichiers, connections et courriers-
doit étre protégée. Telles sont les données dladégmatique.

La CNPD note que« Les systemes évoluent dans des conditions obsnggigeant une
sécurisation plus fondamentale et plus efficacetteCsécurisation ne doit pas se limiter
uniquement a I'aspect purement technique, maisleitempliquer tous les acteurs concernés
(responsables du traitement, employés exécutantsoes-traitants, personnes dont des
données sont traitéed).s'agit donc de combiner des mesures techniquesogiques a des
mesures organisationnelles, impliquant une organiiga bien structurée, la sensibilisation
et la vigilance de tous les acteuss’

Ce passage est d'importance car il démontre queNBD favorisera toujours les mesures
préventives de sécurité : si vous remarquez qutilisaieur accéde a des données auxquelles
il n’a pas droit, et bien mettez en place une megur I'empéchera d’agir de la sortd!. faut
noter que c'est également la position du groupealail « Article 29 $°

Quant a la loi modifiée du 2 aolt 2002, elle digpdans son article 22 que_e responsable
du traitement doit mettre en ceuvre toutes les ressuechniques et I'organisation
appropriées pour assurer la protection des donngesl traite contre la destruction
accidentelle ou illicite, la perte accidentellealtération, la diffusion ou l'acces non
autorisés, notamment lorsque le traitement compdée® transmissions de données dans un
réseau, ainsi que contre toute autre forme dedraént illicite »et insiste sur les mesures de

sécurité particulieres (Art.23)«[...] les mesures visées a l'article 22, paragraphe (1)
doivent:

(@) empécher toute personne non autorisée d’accéder installations utilisées pour le
traitement de données (contrble a I'entrée desitadtons);

(b) empécher que des supports de données puigsehi€ copiés, modifiés ou déplacés par
une personne non autorisée (contréle des supports);

(c) empécher l'introduction non autorisée de todtnée dans le systeme d’information,
ainsi que toute prise de connaissance, toute nuadiifin ou tout effacement non autorisés de
données enregistrées (contrdle de la mémoire);

%9 http://www.cnpd.lu/fr/dossiers/securite _informatidimdex.html|
% Avis du 29 mai 2002, p.5
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(d) empécher que des systemes de traitements dearmpuissent étre utilisés par des
personnes non autorisées a l'aide d’installatiores ttansmission de données (contrdle de
I'utilisation);

(e) garantir que, pour l'utilisation d’'un systéme draitement automatisé de données, les
personnes autorisées ne puissent accéder qu'auxé#snrelevant de leur compétence
(contréle de I'acces);

(f) garantir que puisse étre veérifié et constat@ldntité des tiers auxquels des données
peuvent étre transmises par des installations aesimission (contréle de la transmission);

(g) garantir que puisse étre vérifieé et constatposteriori I'identité des personnes ayant eu

acces au systéme d’information et quelles donnéesété introduites dans le systeme, a quel
moment et par quelle personne (contréle de I'intrctcbn);

(h) empécher que, lors de la communication de desrei du transport de supports de

données, les données puissent étre lues, copiédsdjgas ou effacées de fagcon non autorisée
(contrdle du transport);

(i) sauvegarder les données par la constitution abpies de sécurité (contrble de la

disponibilité).»

En pratique, les administrateurs de réseas@ant conduits par leurs fonctions mémes a avoir
accés a I'ensemble des informations relatives atikisateurs [...]»°~. En effet, leurs
fonctions consistent notamment assurer le fonctionnement normal de ceux-ci aing q
leur sécurité, ce qui entraine, entre autres, gudient accés aux messageries et a leur

contenu, ne serait-ce que pour les débloquer aeréges démarches hostile¥,

Selon C.Pierre-Beausseil est clair qu'au Luxembourg un tel accés netfigre effectué que
par les personnes normalement compétentes pouenssgestion du systéeme informatique
et uniquement en vue d’'une finalité purement teginai Cela signifie que, par exemple, le
Directeur des Ressources humaines ne peut acaédieg afin de s’assurer qu’un utilisateur
était bien présent a tel moment. Ou alors il y angement de finalité et cela devient une
surveillance pour laguelle il faut une autorisatitenla CNPD.

Considération des cas techniques étudiés auparavant

Le log : la constitution d’'un log est légale si sa finakist technique. Il contient en effet des
informations techniques qui sont le reflet de idt# du systeme. Par contre, il contient
également des données a caractere personnelsttdbec exclu que celles-ci puissent étre
exploitées a quelle que fin que ce soit autre qugelstion technique du systéme puisqu’il
s’agit assurément d’une surveillance sur le liedrduail. 1l faut donc que le responsable du
systeme définisse les finalités de ce log et détexra nature des données dont le traitement
permet d’atteindre ces finalités. Il s’agit ici grincipe de proportionnalitédéfini dans la loi
du 2 aolt 2002. Comme déja mentionné, les traceisigsbérentes a I'informatique et une
objection majeure est qu'il est impossible d’éliaricertaines données des logs.

C’est encore la CNIL qui nous donne la réponséussi n’est-ce pas leur existence (NDLR :
les traceksmais leur traitement a des fins autres que temphes qui doit étre proportionné au
but recherché»

®1 CNIL (Commission nationale informatique et lib@rtévrier 2002.
%2 Cour d’appel de Paris, 17 décembre 2001.
% Op.cit.
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Dans le cas de l'outintellinx, le principe du keylogging est assurément de laesilaince et

ne peut étre mis en place sans autorisation d&lROC 1l y a donc peu de chance de I'obtenir
car la CNPD n’a jamais donné qu’une seule foiser@e d’autorisatioif. Depuis lors, silence
total, toutes les demandes d’autorisation sontrappaent en attente.

Certains textes mentionnent que l'interceptiontdeshes clavier pourrait étre assimilée a de
I'interception de « correspondance » privée. Ebdénce de référence luxembourgeoise, on
est enclin & suivre Marie Bafelqui écrit : «Concernant l'interception des commandes
clavier (keystrokes), il convient de souligner de® données sont échangées non pas avec
une personne mais bien avec une machines..de qui ne permettrait pas d’assimiler ces
échanges a de la correspondance privée. Ce casdistinguer cependant de I'interception
des discussions en ligne pouvant étre assimiléel'interception de correspondafite

Dans le cadre des techniques inforensiqdésrites ci-dessus, il s’agit d'investiguer
I'ordinateur d’'un utilisateur afin de déterminer dtdentifier une fraude potentielle. Cela
implique donc de se connecter physiquement et e&tiguer, ce qui constitue assurément une
intrusion dans la sphere privée de l'utilisatelifaut donc une autorisation spécifique qui
peut étre demandée & la CNPD par exXprés

Il semble que la CNPD ait déja accordé ce gennetofsation :
e en donnant l'autorisation de surveiller la persomuspecte a partir du jour ou
I'autorisation est donnée et sous condition d’infer la personne en question et
e en autorisant l'inspection du disque dur dans t'&a il se trouve au jour de
I'autorisation.
Ceci peut préter a commentaires puisqu’il est gotebgue la personne se sachant surveillée
n'aura plus d’activités répréhensibles et que smuk dur —-mémoire physique- contient des
informations antérieures a l'autorisation.
Mais peut-étre faut-il voir ici une volonté de I&NED d’entrouvrir une porte en attendant
gu’un jour, suite a une plainte, une jurisprudevieane I'ouvrir entierement ?

Cependant il faut noter que l'autorisation d’invggér le disque dur n'autorise pas le viol de
la loi, a savoir qu'il ne saurait y avoir acces aakormations privées et donc qu’une
investigation « ciblée » devra é&tre mefige

Tout cela n’est malheureusement pas simple et depauvent de I'interprétation que font les
juges ou la CNPD de la situation. La partie de fpjogg a laquelle se livre actuellement la
Cour Supérieure de Justice dans I'affaire ditagner» en est la meilleure preliVe

64 Cette autorisation est connue sous le nom de isibAc ODYSSEY » et peut étre consultée sur
www.cnpd.lu/objets/deliberation_73_2005.pdf

% Op.cit.
% Tribunal Correctionnel de Paris, novembre 2000.legalis.net
®7La loi du 2 ao(it 2002 ne vise que les surveillamuen occasionnelles

% Voir Chapitre six.
%9 Voir Annexe 1.
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V1.2 QUE PEUT-ON FAIRE ?

S’il est clair que dans I'état actuel des chosegeilsera jamais permis d’accéder a des
informations & caractére personnel ou a des infioma privées dans le cadre de
l'investigation d’une fraude, il n’en reste pas mwique nous pouvons mettre en place une
organisation qui permette de maximaliser le chahmyestigation autorisé.

1. Phase 1 : Mise en place

L’Art 11 nouveau de la loi modifiee du 2 aolt 2Gfl8pose que ke traitement a des fins de
surveillance sur le lieu du travail ne peut étresn@n ceuvre par I'employeur, s'il est le
responsable du traitement, que dans les conditiosges a larticle L.261-1 du Code du
Travail »° c'est-a-dire @. pour les besoins de protection des biens déréprise, ou
3. pour le contréle du processus de production g@rtiniquement sur les machines

L’article 12 cette méme loi précise qug3k Sont en outre exemptés de l'obligation de
notification (ndlr: & la CNPD) ...(k) Les traitements de données a caractére pergonne
nécessaires a la gestion des systéemes et résefrmatigues et de communications
électroniques, pourvu qu’ils ne soient pas mis emreea des fins de surveillance au sens des
articles 10 et 11 nouveas.

= Mettre en place le systeme ayant pour finalitésolgrole du processus

de production et la protection des biens de lagnise.
=>» S’assurer de la sécurité et de I'intégrité desssaécoltées.

2. Phase 2 : Information des personnes concernées

L’Art.26 de la loi modifiée du 2 aolt 2002 dispades modalités de cette information (Se
reporter au Chapitre premier).
Le groupe de travail « Article 29%prone le principe de transparence. Cette infoonatbit
étre aussi compléete que possible et préciser :
» La description du traitement (enregistrement, visage, conservation, temporaire ou
permanent) ;
» Lalégislation applicable, les sanctions ;

Mais ce dont il faut se rappeler, c’est que I'Ar261-1 du Code du travail, Livre 2, Titre VI
(Se reporter au Chapitre premier) conféere au Comitée d’entreprise (ou a défaut les

O Voir Chapitre
" Avis du 29 mai 2002, p.15
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représentants du personnel) un pouvoir de décesida matiere. Cette information doit donc
s’adresser non seulement aux utilisateurs maisGoogté mixte.

=>» Informer les utilisateurs et les représentantsatggnnel
=» Programmes de formation (« awareness »)

3. Phase 3 : Charte d'utilisation

Dans un jugement relativement récent, le Tribunal Tdavail de Esch-sur-Alzefte a
considéré que si en I'absence d’instructions formelles concernarttlisation a des fins non
professionnelles des outils informatiques, I'employ doit faire preuve d'une certaine
toléerance concernant l'usage a des fins privées sigtémes de communication mis a
disposition des salariés, il ne saurait cependdrg &enu d’avaliser les abus’>

Ce jugement parle donc bien d’instructions fornselgi se retrouveront dans la Charte qui
sera un guideles droits et des devoides utilisateurs, régissant l'utilisation des oesses
informatiques et des moyens de contrble. Porter @hnaissance des utilisateurs les regles
d’utilisation est donc nécessaire pour les respulisar.

Comme un charte sera écrite dans le respect mdésetiroits et devoirs des employeurs et
des employés, il peut étre utile de la faire rédmeec la participation de toutes les parties
concernées : délégation du personnel, respons#blenatique, direction, RSSI, juriste,...

Elle reprendra toutes les régles d'utilisation d#ifférents systemes et moyens de
communication, les directives de confidentialies téactions en cas de suspicion ou d’alerte
virale, les sauvegardes, les comportements sociaux,

Les administrateurs systemes ne seront pas oulieéfinissant strictement les limites et
conditions de leurs interventions.

Enfin, un effort d’information sera fait quant attacabilité et I'imputabilité des transactions
dans un systeme d’information de fagon a bien cengre les contrdles en place.

=>» Editer une charte et la faire signer.

4. Phase 4 : Organisation du domaine privé

Les informations privées sont contenues dans dbsefs ou e-mails, eux-mémes contenus
dans des répertoires ou autres registres. L'idéeied’identifier clairement ce qui est privé
de facon a pouvoir investiguer ce qui ne I'est fidgour ce faire, il est conseillé de créer des
répertoires intitulédrivé ainsi que de faire paraitre le mtivé dans I'objet des e-mails.
Cette organisation est d'importance pour pass@oa suivant.

=>» Labelliser

221 novembre 2003, n°2518 / 2003.

3| est intéressant de noter que ce jugement mé pi@s compte et ignore complétement la loi du (& 2602
puisque pour identifier un abus, il faut une sufaece.
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5. Phase 5 : Conformité avec la CNPD

Malgré tout ce que nous avons vu auparavant, ilcesseillé d’adresser a la CNPD une
demande d’autorisation préalable de surveillancemi@e expliqué précédemment, cette
demande a, a I'heure actuelle, peu de chance® diéteptée mais elle aura au moins l'utilité
de démontrer la bonne foi de 'employeur.

= Demande d’autorisatidf

6. Phase 6 : Désignation des responsables

Les administrateurs de réseaux et/ou systemesrdaodee clairement désignés et formés en
ce qui concerne leurs responsabilités, leurs dindigs I€gales, leur devoir de confidentialité
ainsi que les sanctions prévues par la loi.

=» Formation

7. Phase 7 : Mise en place du contrble de ces procédar

Il est impératif que toutes ces dispositions so@mtitées de fagcon réguliere de facon a étre
constamment conformes aux lois et reglements. Cettlormité est la conditiosine qua non
pour pouvoir produire des éléments probants enledsaude détectée.

=>» Qutils de surveillance et controle
= Audit

8. Phase 8 : Procédure en cas d’infraction

La découverte d’'une infraction ou d’'une fraude dippene réaction. A la lecture de tout ce
qui précede, cette réaction —qui sera bien soywese « a chaud »- doit étre préparée tant au
point de vue technique qu’au point de vue légal.

Il nous faut des procédures d’application qui démart le processus d’approche des employés
dans ces cas d'infraction et qui leurs expliquentrd possibilités de réaction dans cette
situation. A noter que le principe de loyauté év¥pdans la loi modifiée du 2 aolt 2002 ainsi
que préconisé par le groupe « Article 29 » obligmployeur a informer 'employé incriminé
des résultats des investigations afin que les gatties puissent confronter leurs versions des
faits. A ce niveau, 'employeur a tres peu de pubtas.

" Voir en annexe un exemple de demande basée stellmerganisation.

- 49 -



* Si des doutes existent quand a I'évasion d’inforomapar e-mail, 'employeur
peut demander a I'employé incriminé de regarderc due les correspondances
émises. Le consentement de ce dernier est a ce mgofésant. Il faut cependant
étre conscient du fait que si le probléme devéert alus loin, en justice, 'employé
pourrait toujours arguer du fait que ce consentérhéma été demandé sous la
contrainte et dans ce cas, ce consentement n’glmaiucune valeur.

« Sl s’agit d'investigation, par exemple dans lexs, le consentement de la
personne concernée ne servirait a rien puisquagisait de surveillance sur les
lieux du travail et donc soumis a autorisation [aigle de la CNPD.

Il est également nécessaire pour I'entreprise desquer des procédures d’inforensique.
Comme le décrit le chapitre suivant, ce processittte mené de facon stricte de facon a ce
que les résultats soient recevables en justicécgEgsaire.

9. En général

Il est utile de rappeler I'importance de la mise gace d’'une Politique de sécurité dans
I'entreprise car, faut-il encore le dire, I'orgaation des ressources est la clé de la sécurité de
nos systemes d’information.

Dans la problématique qui nous concerne, les peiitant sont un minimum a respecter :

* Avant toute chose, considérer I'importance desugsgnternes.

* L’inventaire et la classification des informatioagrotéger ainsi que les analyses des
risques que courent les systemes d’information etditre récurrents. En effet, ces
systemes sont en constante évolution ou, du moims3 faire avec des attaquants qui
disposent de techniques sophistiquées en congteoligion.

» Les regles de base d’'une gestion des acces seapacter, c'est-a-dire séparation des
taches, privileges minima et I'information nécessaiour travailler jeed-to-knoyw
De plus, dans ce contexte, apporter un soin pégica la définition des rbles des
administrateurs. Dans ce cadre, instaurer uneogestes arrivées et départs des
employés sans oublier les intervenants externes.

* Un programme d’éducation et de sensibilisationatdis tes employés et dirigeants est
impératif car I'ignorance est également source daeblpmes. Il faut prendre en
considération les aspects techniques, législatiisimains.

» Défenses techniques.

V1.3 RoLE bu RSSI

Tout cela peut paraitre bien éloigné du mondeidfotmatique et de I'information et il parait
difficile de demander au RSSI de maitriser tousdmesaines.

J'en suis bien conscient et c’est pourquoi je m&are aux résultatsdu groupe de travail du
CLUSSIL qui, positionnant le RSSI en rapport diragec la direction de l'entreprise, lui

> «Le RSSI, protecteur de vos informations. Un médievenu mature. Document téléchargeable sur
www.clussil.lu
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donne la possibilité de bénéficier de I'apport defgssions plus spécialisées dans les
domaines particuliers des lois et de la technigt@matiques.

Mais tout cela ne se met pas en place d'un coupatpiette magique ; au contraire,
I'entreprise doit se préparer longuement a pouéagir en cas de fraude ou de malveillance.
Le role du RSSI n'est ici pas anodin : chef d’osthe de la Politique de sécurité, il ne
rechignera pas a jouer le role de « canif suissede mettre la main a la pate. C'est a lui a
coordonner la mise en ceuvre de toutes ces mesama®nu en cela par les dirigeants de
I'entreprise.

En matiére de tracabilité, journalisation et syodisation, il est intéressant et utile de s’en
référer a la norme ISO 27002 et d’amener I'entsgpé adopter une politique de tracgabilité.
Cela nécessitera de connaitre pour chaque actiféau d'exigence du métier et de définir le
genre de traces a collecter (simples, détaillggspsables), et ainsi d’en limiter le volume.

A noter qu’en France, cette norme ISO 27001 esbsgiple en justice.
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VIl Chapitre six : Linforensique

« L'inforensique est un art, pas une science »
Alexandre Dulaund§

Dés lors gu'une fraude est découverte, il est rs@des de
procéder a des investigations afin de pouvoir reppola

preuve d’une infraction. La preuve étant laiss€agpréciation
du juge, il faut donc mettre toutes les chancesatee c6té en
respectant tout ce qui a été vu jusqu’a présendesaription ci-
dessous n’envisage pas le cas ou plainte est d&pbénquéte
menée par la police : dans ce cas, la directiorodégations lui
revient et les policiers appliqueront leurs proppescédures,
enquétant notamment dans le respect du Code diotistn

criminelle.

Il s’agit ici de rassembler les traces contenuessddes

systemes de collecte fiables, dont la finalitééapgesentée aux
employeés, qui ont, si nécessaire, été déclarésisgsoa/par la
CNPD et qui ont été repertories dans la charte tgiprise

connue par tous.

Le but est de justifier de la pertinence des preuveuvées
mais également de leur fiabilité : trouver un feshc’est bien
mais prouver des connexions, des échanges, des, datee
fera qu’améliorer la qualité des preuves. Il nd fzas perdre de
vue qu’en sus de la preuve des faits matérielstelition elle
aussi devra étre prouvée.

Enfin, toute I'investigation se déroulera si pobsien présence
d'un tiers indépendant et les preuves ainsi réesltéeront
conservées dans un endroit sir et protégées dérnteemmaniere
que toute autre information.

Les supports de l'information sont nombreux : P@as autres
disques mais également PDA, clé USB, téléphonealplert
bandes, machine fax, ... Investiguer sur ces diftérenpports
demande des techniques différentes mais la méthgidode
l'investigation est identique. Le référentiel indosique
présenté ci-dessous est inspiré de deux orgamsdtidsant foi
en la matiére : '’ACPO et le CELOG

S Expert en sécurité informatique (Computer SeciRiggearch and Response Team (CSRRT)), Enseignant
dans le cursus Master MSSI de I'Université de Luseung.

""Merci & AcPO (Association of Chief Police Officers, UK):oaument téléchargeable sur
www.acpo.police.uk/policies.asitELOG (Centre d’expertise informatique francaidpcument recevable sur
demande avww.celog.fr
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L’'investigateur

Au vu de tout ce qui a été considéré jusqu’a ptéskeest clair que la personne qui sera
chargée de [linvestigation inforensique devra porteux casquettes: celle d’expert
informatique et celle de détective. Dans le cascette personne ne possede pas les
connaissances nécessaires dans les deux domamestigation se fera en duo. Le détective
déterminera le champ d’investigation et dirigesarkecherches de I'expert informatique.

Il permettra de respecter la loi sur la protectaes données personnelles en utilisant
expérience et sa connaissance du cas afin de dééerau mieux les pistes (mots clés, types
de fichiers, ...) qui permettent ainsi de ciblerdaherche et d’éviter au maximum l'intrusion

dans des données personnelles de la personne t®espeais aussi d’'une éventuelle tierce
personne.

Fixer la scene

En premier lieu, il est utile de réaliser des pbale la configuration, connexions comprises.
En effet, il est possible que certains périphésgaent été utilisés afin de commettre la
fraude. Si tel est le cas, les traces de connesgoretrouveront dans un log ce qui permettra
de connaitre 'usage qui en a été fait.

Ne pas fermer ni ouvrir I'ordinateur

Comme nous l'avons vu, beaucoup d’informations peatinse retrouver lorsque la machine
est sous tension alors qu’elles disparaissent &vexise hors tension. De plus, fermer la
machine fera perdre I'information stockée dansréeertoires encryptés. S’il faut cependant
la fermer pour la transporter ailleurs, il fautralgouper I'alimentation en retirant la prise car
le fait d’'utiliser la fonctionoff générera des écritures dans les fichiers etolgs IPour un
ordinateur portable, il est conseillé de retirehddterie.

De méme, le fait d’allumer un ordinateur éteintszra I'écriture de centaines d’informations
sur le disque.

Dans certains cas il peut étre utile de débrandeutres cébles connectés car certains
systemes peuvent étre accédés a distance.

Avant de décider de la maniere de procéder, iinéStessant de se poser la question de savoir
quel genre de trace est recherché. En effet, pasbis beaucoup plus facile de récupérer la
mémoire que de se lancer dans de longues rechexghen disque.

Journal d’investigation

A partir de cette étape, chaque intervention seignseusement consignée dans un journal de
facon a pouvoir rapporter devant une instance jaidécmais aussi de facon a ce que un autre
expert puisse éventuellement confirmer ou infirtesrrésultats des recherches en rejouant les
mémes investigations.

Je rappelle ici que le témoignage d’'un expertdHite de preuve ({a preuve testimoniale)
comme décrit dans le Code d’Instruction Crimineflg,158.

Imprimantes
Il est élémentaire de vérifier le contenu des lossimprimantes connectées au systeme.
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Copier le disque dur®

La préoccupation majeure lors de linvestigatiorurd’PC est de laisser les données
inchangées sur le disque et d’en produire une ireagete. Malgré le fait que certains experts
émettent des doutes quant a la perfection d’'unéecoip a bit pit stream imagg il est
reconnu que lirréfutabilité de la preuve s’obtiesnt clonant le disque dur ou tout autre
support. Au Grand Duché de Luxembourg ce procétigeeonnu par la justice

L’investigation ne se fera pas sur le support aaggmais sur une copie. Mieux encore, il est
conseillé de faire deux copies, la deuxieme pousamntir a une contre expertise, comme
backup ou encore comme piece a remettre a la gudtiéaut noter que, selon ce que I'on
cherche, il n’est pas toujours nécessaire de ctpidisque en entier.

Toute copie se fera sur un support neuf sous eaglt’'origine, éventuellement ouvert
devant témoin, non réinscriptible.

Il est clair que la copie d’'un disque dur n’estessaire que lorsqu’il faut apporter une preuve
en justice. Une investigation en ligne pourraifaee, par exemple, avecRELIX »*, un CD
bootable qui monte les fichiers en état read-ohbiresi n'altére en rien les données
contenues sur le disque.

Mise en quarantaine du support suspect

Comme dans tout film policier ou seuls les servemmscialisés de la police peuvent intervenir
sur la scene du crime. Il s’agit ici faire de mémie,ordinateur suspect doit étre isolé pour ne
plus étre utilisé. La preuve sera ainsi protégéeredoute altération ou destruction.

La recherche

A ce stade, je rappelle l'interdiction par la loladcéder aux données
et informations personnelles. Seule une plaintb@me et due forme
autorisera la police a poursuivre I'investigation.

Les recherches seront menées selon les tracesraleébs. Elles peuvent se faire de
difféerentes manieres : par nom, extension ou hgawler les fichiers. Par chaine de caracteres
ou de mots clés pour les contenus. Recherche s$es.dRecherche dans les « swap files »
(caches).

Il existe des comparateurs de fichiers qui montientifférences de contenu entre deux dates
et des comparateurs d'image qui permettent de relobiedes images contenant des couleurs
proche de la peau humaine afin d’identifier plysdament des photos a caractere sexuel.

Ne pas oublier d’'investiguer les espaces libredidque qui peuvent cacher des informations
effacées. Ces informations effacées peuvent prdaw#lit d’effacement.

8 \Voir la description de cette opération en annexe 3
" René MOES. Cursus Master MSSI-Cours Bdspect technique de la preuve

80 ywww.e-fence.com/helix
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Il est évident que la taille des disques actuelsend plus possible la recherche humaine.
faut donc avoir recours a des outils. Il existeuseap d’autres outils inforensiques que

NetAnalysis ou EnCase précédemment cités. Le prablest que tous ces outils ne sont pas
nécessairement adaptés a tous les systemes dtakploi Si EnCase est unanimement

reconnu, notamment par la Police luxembourgeolsesti conseillé de bien se renseigner

avant de choisir car le risque de dommage au cordes supports investigués est réel. De
plus certain outils sont plus performants que dé&sjtselon la fagcon dont les données ont été
traitées (effacement simple, formatage, dégaussaye,

Il faut également disposer d’un éditeur puissaimt dé pouvoir lire les différents formats de
données qui peuvent étre tres variés.

Le rapport

Ne perdant pas de vue que ces investigations abes idans le but de rechercher des preuves
a fournir devant la justice, le rapport sera déliardes personnes n'ayant pas le méme niveau
de connaissances informatiques que les experfautldonc que ce rapport soit lisible et
compréhensible par ceux qui décideront: a évimmmcdles acronymes et autres jargons
techniques.

Le rapport devra également répondre aux questiermsde pourquoicette investigation a-t-
elle été menéeommentlle a été menée gtiellesconclusions en ressortent ?

La partie la plus importante du rapport est laegidonclusions. Il faut se garder de tirer des
conclusions avant que linvestigation ne soit catgghent terminée. C’est ici que
I'expérience de l'investigateur va jouer car unar{je de) conclusion incorrecte peut amener
la justice & émettre undoute raisonnable qui bénéficiera toujours a la personne suspectée
Les conclusions seront donc des faits et non dggpsuationsméme si souvent I'expert sera
invité a donner son avis.

Le « SANS Institute3 permet la consultation d’une méthodologie d’éceitale rapport
inforensique (Tous droits réserves).

Réle du RSSI dans l'inforensigue

C’est un aspect du métier qui a rarement été cérsigisqu’a présent puisqu’il n’est guére
dans les meceurs des entreprises de réagir de aette. fCependant les temps changent et le
RSSI pourrait étre ameneé a jouer un réle dans oeaohe. Lequel ?

En cas de fraude, une réaction rapide est soulaitthifaut donc étre prét ce qui signifie
avoir des procédures realistes, qu'elles fassegmeélagu non a des interventions externes.
appartient au RSSI de s’assurer que I'entrepriskies dotée de telles procédures.

81 www.sans.org
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VIII Conclusions

Arrivé en fin de ce travail, la premiére conclusigm s’impose est que tout cela n’est pas
simple. Beaucoup d’éléments entrent en ligne depterat présentent des conflits d’intérét:
technique versus légal, employeur versus emplawé&gversus économique.

Lequel de ces éléments doit primer ? La réponse diférente selon les sensibilités et les
responsabilités de chacun. Je me souviens de penssble de département s’emportadé «
n'en ai rien a faire[de la loi], je veux voir le mail qui a été envoye. !Puis-je le blamer ?
Difficile car cette personne, de bonne foi, agihgldiintérét de son entreprise. Puis-je pour
autant 'autoriser a accéder a une boite de caugtien’est pas la sienne ? Non, bien sur.

Comme souvent répété, c’est I'étre humain qui astentre de cette problématique, lui qui

n'est jamais assouvi, qui veut toujours plus et dans cette logique, transporte sa vie privée
sur le lieu de son travail. Est-ce acceptable ?W'€st pas a moi a donner la réponse mais je
me dis qu’il faut rester raisonnable : tout le m@redun jour eu besoin d'un moment de vie
privée alors qu’il se trouvait au travail. Mais ldea venir au travail pour s’y consacrer a sa
vie privée, il y a un pas que je ne suis pas pfér&hir. Or, a la lecture de tous ces textes de
loi et de jurisprudence, je me dis que ce pas&gape a étre franchi.

Il y a donc menace sur certains secteurs profassisnspécialement ceux dont I'information
est la matiere premiére, le fond de commerce. kcan@ogie a rendu la fuite de cette
information si facile que la lutte contre cetteinigliance est devenue une part importante des
budgets des entreprises. Mais ces budgets, j@tapare aux troupes de César qui encerclent
continuellement un village gaulois mais qui ne parment pas a empécher les habitants de
sortir car ils ont une arme imparable : la potioagque ! Qui donc pariera sur les troupes de
César ? Alors que le Grand Duché de Luxembourg taanbhe de devenir le coffre-fort de
I'information européenne, il faut bien dire gu’il également son petit village gaulois qui
résiste encore et toujours a la construction coramlé ce coffre-fort. Qui donc confierait ses
informations a un systeme qui refuse de voir ggenienaces ne sont pas techniques mais
humaines alors que nous savons tous que la te@nigpportera jamais toutes les réponses
aux besoins de sécurité ? Je plaide ici non pas lfholition des droits des personnes a
bénéficier d'une sphére privee dans leur enviroreremprofessionnel mais pour un
assouplissement raisonnable des régles qui ontogtgidérées dans ce travail. Je me base
pour cela sur I'avis du groupe « Article 29 » déil& en page 18 Si les salariés ont droit a

un certain degré de la vie privée sur leur lieutdevail, ce droit ne doit pas léser celui de
'employeur de contrdler le fonctionnement de satreprise et de se protéger contre une
action des salariés susceptible de nuire a segétgdégitimes>. Dans I'évolution de tout
processus, il revient a chacun de prendre sesneapitités.

La situation est d’autant plus dommage que la liégis nationale a évolué et s’est adaptée a
la technologie. Le Code Pénal luxembourgeois @a & envier a ses homologues francgais ou
belge et les quelques jurisprudences existantesdams la direction généralement prise par
nos voisins.

Ceci dit, le monde de la sécurité de I'informatiest un monde passionnant, un monde en
devenir. Il est donc normal que nous soyons en tfa@n baliser le chemin. Au Grand Duché
de Luxembourg, non seulement nous sentons mais woyens les choses bouger. Les
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initiatives, privées et publiques, sont nombreusés mise sur pied d'un Master en
Management de la Sécurité des Systémes d’Informatéw I'Université de Luxembourg en
partenariat avec le CRP Henri Tudor répond claireraex besoins de I'ambition du pays et
de ses entreprises.

Comme jai essayeé de le démontrer dans ce tras@ilnonde de la sécurité de I'information
fait appel a différents aspects technologiquesslitifs, sociologiques et humains et est un
réel challenge pour les personnes qui en ont legehd’en veux pour preuve la composition
du groupe de travail RSSI au sein du CLUSSIqQui regroupe avocats, techniciens
informatiques, auditeurs, responsables de sécgntésultants, professeurs et fonctionnaires.
Il faut espérer que ces personnes seront suppoddes leur démarche par les pouvoirs
publics et les décideurs d’entreprise qui prendpbginement conscience de I'enjeu.

J'espéere que ce travail ne m’aura pas seulemeatsaabtenir un dipléome mais qu’il sera utile
a la communauté des RSSI et autres acteurs qudaibride la sécurité de I'information leur
métier. Bientdt une profession ?

82 CLUD de la Sécurité des Systémes d’Informationdmbourg.
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IX Glossaire

Cluster : la zone minimale que peut occuper un fichierlswlisque. Se traduit en francais
par « unité d’allocation ».

Dégausseur. effaceur magnétique

Hash: Une fonction de hachage est une fonction permiettabtenir le condensé (en anglais

message digesd'un texte, c'est-a-dire une suite de caractassez courte représentant le

texte qu'il condense. La fonction de hachage dogttélle qu'elle associe un et un seul haché
a un texte en clair (cela signifie que la moindmdification du document, méme un espace,
entraine la modification de son haché). Il doigis'd'une fonction a sens unique afin qu'il soit

impossible de retrouver le message original ampduticondensé. Voir également en annexe 3.
http://commentcamarche.net

Inforensique : Néologisme formé par les mots « informatique » dbkensique ». Action de
collecter, conserver et analyser des preuves isseigsatériels informatiques en vue de les
produire dans le cadre d'une action en jugitge//www.celog.fr

Polarisation : manifestation de la nature électrique des neai&riCette propriété est
exploitée pour réaliser des mémoires binaires. tanadrrespondra a «0» et 'autre a «1». En
raison de la stabilité de ces mémoires, I'informatiine fois inscrite demeurera
définitivement. Ce nouveau type de mémoire estlegpeRAM (ferroelectric random access
memory). Pour plus d’informationsttp://polyrama.epfl.ch/art P106 La memoire.html

RSSI: Responsable de la Sécurité des Systemes dlatmm Voir a ce sujet:
http://www.clussil.lu/tiki-view_articles.php

Téléologie: étude de la finalité.
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XI1.1 ANNEXE 1 : EXTRAITS DES DIFFERENTS ARRETS DANS L’AFFAIRE DITE
K WAGNER ».

L’ « affaire Wagner » est ainsi nommeée du fait deptévention de cette personne d’avoir
proféré des menaces sur la personne du Grand Padiad’'une cabine téléphonique située
dans un bureau de poste sous surveillance vidéoantorisée par la CNPD malgré la
demande d’autorisation préalable introduite panttEprise des P&T deux ans auparavant.

Voici quelques extraits des jugements des diff@®oburs.

Tribunal d’Arrondissement de Luxembourg, 13 juillet 2006, référence 2523/06 \

Le Parquet, conscient que l'article 14 (4) dedadu 2 aolt 2002 prévoit une peine
d’emprisonnement de 8 jours a un an et une amende5d a 125.000 euros en cas de
violation des dispositions afférentes, estime gctene disposition spécifique de cette loi ne
lui interdit d'utiliser les informations ainsi reeillies comme moyen de preuve [...] |l
souligne que suivant cet arrét, le juge pénal pgme prendre en considération une preuve
irréguliere des lors que les dispositions violéessant pas prescrites a peine de nullité, que
l'irrégularité n’entache pas la fiabilité de la pve et que l'usage de la preuve n'est pas
contraire au droit & un proces équitable.

PAR CES MOTIFS :

Le Tribunal d’arrondissement de et a Luxembourg,uvieane section, statuant
contradictoirement, les défenseurs de Jean WAGNER entendus en leaysn® de nullité,
le représentant du Ministere Public en ses prisgsogition :

[...]

deéclare illégale cette preuve obtenue en violation dedi

Le prévenu est acquitté mais le Ministére public fih appel
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Cour d’appel du Grand-Duché de Luxembourg, 28 février 2007, référence 126/07 \

Le critére essentiel & examiner est celui qui et 'usage de la preuve ne soit pas contraire
au droit a un procés équitable. En effet, la Cansidére que le respect de la légalité dans
I'administration de la preuve est fondamental pganantir le caractere équitable du proceés.

PAR CES MOTIFS,

la Cour d'appel, dixieme chambre, siégeant en meatiéorrectionnelle, statuant
contradictoirement, le représentant du ministeérelipientendu en son réquisitoire et les
mandataires du prévenu en leurs explications eengy

recoit I'appel en la forme ;
le dit non fondé ;
partantconfirme le jugement entrepris ;

Confirmation du premier jugement, c'est-a-dire prewe irrecevable.

Cour de cassation du Grand-Duché de Luxembourg, le 22 novembre 2007 \

Vu larticle 6 alinéa premier de la Convention européenne de sauvegarde des droits de
’homme et des libertés fondamentales contenaranmotent I'impératif que la cause du
justiciable soit entendue équitablement ;

Attendu que le juge ne peut écarter une preuvenabtdlicitement que si le respect de
certaines conditions de forme est prescrit a pdmenullité, si I'irrégularité commise a
entaché la crédibilité de la preuve ou si 'usagelalpreuve est contraire au droit a un
proces équitable ; que ce droit n’est garanti ques $a condition fondamentale du respect
de la légalité dans I'administration de la preuve ;

Qu’il appartient néanmoins au juge d'apprécier aghibilité d’'une preuve obtenue
illicitement en tenant compte des éléments de lse@rise dans son ensemble y compris
le mode d’obtention de la preuve et les circongandans lesquelles lillicéité a été
commise ;

Attendu qu’en refusant de fagcon péremptoire degreeen considération tous les éléments
de la cause la Cour d’appel a violé la dispositiormative susvisée ;

Par ces motifs :

casseet annule l'arrét rendu le 28 février 2007 sous le numér®/Q@2 X par la Cour
d’appel, dixieme chambre, siégeant en matiere coorenelle ;

La cour de cassation refuse que les preuves soi@ansidérées illégales et renvoie donc a
la Cour d’Appel.

-64 -



Cour d’appel du Grand-Duché de Luxembourg, 26 février 2008, référence 106/08 V

PAR CES MOTIFS,

la Cour d’appel, cinquieme chambre, siégeant emenegatorrectionnelle et aprés renvoi
suite a larrét de la Cour de cassation du 22 ndwvem2007, statuant
contradictoirement, le prévenu entendu en ses @tfuins et moyens de défense et le
représentant du ministére public en ses réquisition

déclarel'appel recevable;

le dit non fondé;

partant confirme le jugement entrepris en ce qu’il a écarté la ypeetirée des
enregistrements vidéo réalisés ainsi que toussaatéenents de preuve fondés sur ladite
preuve;

confirme encore le jugement entrepris en ce gu’il a déclasépoursuites dirigées
contre Jean Théophile WAGNER irrecevables;

Pour la deuxiéme fois, la Cour d’Appel a refusé laecevabilité des preuves.

Quelques citations de ces jugements gui concerndatpreuve :

[...] Il faut encore une fois répéter avec force gaas un Etat de Droit, la fin ne justifie pas
les moyens.

[...] Il est incontestable que le principe de la liBedes preuves est de jurisprudence et de
doctrine constante et a pour fondement les int&@prieurs de la société. L'explication
rationnelle résulte du souci de rechercher la &dmit ne limitant pas les moyens qui peuvent
la manifester. La Cour de Cassation belge affirreenthniére récurrente qu’'en matiéere
répressive, lorsque la loi n’établit pas un modécsd de preuve, le juge du fond apprécie en
fait la valeur probante des éléments sur lesquiétsrde sa conviction. Si toute preuve peut
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étre utilisée, cela ne signifie pas pour autanelpi’puisse étre recherchée ou obtenue de
n’'importe quelle maniére.

[...] I est a cet égard permis de se demander ersideeproduction en Justice d’une preuve
obtenue illégalement ou de facon déloyale ne meédomas les principes de la Convention
européenne des droits de I'hnomme et du droit acgsréquitable.

[...] «aucune juridiction ne peut, sans desserve bonne administration de la justice, tenir
compte d’'une preuve qui a été obtenue, non padesingmt par des moyens déloyaux, mais
surtout d’'une maniére illégale. Si elle le faitpl®ces ne peut étre équitable au sens de la
Convention »

[...] la provenance de I'appel téléphonique entréalais grand-ducal est intimement, voire
indissociablement, liée a la saisie des cassetiés Ma Cour ne peut, dans la discussion de
I'admissibilité des enregistrements vidéo en targ moyen de preuve et au regard tant des
dispositions de I'article 10 (3) de la loi de 2afi& du principe de la légalité dans
I'administration de la preuve posé comme condifmmdamentale de la garantie du droit & un
proces équitable, faire abstraction des condititars lesquelles le moyen de preuve litigieux
a en définitive été obtenu.

[...]Dans les conditions données, et alors que deokabinaison de la production en
justice d’'un moyen de preuve, illicite, [...] il rdsaien I'espece une atteinte au droit a
un proces équitable (en tant que ce droit tendeapect des droits de la défense et
suppose la légalité de la procédure), qui ne pasitére réparée au titre du seul débat
contradictoire au fond auquel I'appréciation ddiddilité et de la valeur probante d’'un
élément de preuve doit de toute facon donner li@ujécision des premiers juges
d’écarter la preuve résultant des enregistremadéowéalisés se justifie. Les premiers
juges sont encore a confirmer en ce qu’ils ont, yzae de conséquence, déclaré les
poursuites irrecevables.
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XI1.2 ANNEXE 2 : DEMANDE D’ AUTORISATION PREALABLE A LA CNPD

Messieurs,

Je vous écris en ma qualité de Directeur généraladeociété de droit luxembourgeois
ENTREPRISE établie et ayant son siege a Luxembourg.

ENTREPRISE envisage de mettre en place un traiteeremue de contrdler l'utilisation par
ses employés et collaborateurs @aaployés du courrier électronique, de I'acces a Internet
et des systemes informatigues dENTREPRISE (ericpdidr le disque dur des ordinateurs
mis a disposition des Employés) Tlemitement).

La mise en place du Traitement est exclusivemenivé® par le souci d’assurer le respect
des droits et la sécurité des biens d’ENTREPRISASs des conditions exposées ci-apres.

Considérant que les données recueillies lors dutefmant portent sur des préposés
d’ENTREPRISE, la mise en place du Traitement tosdogs le coup de la loi modifiée du 2
aolt 2002 relative a la protection des personiiégard du traitement de données a caractére
personnel (ld.oi).

Dans ces circonstances, et conformément a la LWITREPRISE sollicite I'autorisation
préalable de la Commission nationale pour la ptmecles données.

Le traitement envisagé est effectué sous la respdité de ...

Le Traitement est Iégitime au sens de l'articlenbliveau de la Loi et de I'article L.261-1 du
Code du Travall, Livre 2, Titre VI en ce qu’il esécessaire pour les besoins de protection des
biens ’'ENTREPRISE.

Information des employés se fera conformémentréidia 11 nouveau de la Loi et de l'article
L.261-1 du Code du Travail, Livre 2, Titre VI .

Les finalités du Traitement

L’origine des données
e courrier électronique et acces Internet
» disque dur des ordinateurs

Traitements
» Traitement portant sur le courrier électronique

Description de la mise en place
+ Traitement portant sur 'utilisation d’Internet
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Description de la mise en place
+ Traitement portant sur le contenu des ordinateude® disques durs

Description de la mise en place

Catégories de personnes concernées
Quelles personnes sont concernées ?

Destinataire des données
Qui va consulter ces données ?

Pays tiers vers lequel le transfert des donnéésa®u pourrait se faire
Maison meére ?

Description des mesures de sécurité
Décrire ici les mesures de protection

Conservation des données
Préciser la durée de conservation des données.

ENTREPRISE demande respectueusement 'autorisdgéda Commission nationale pour la
protection des données pour le Traitement.

Veuillez agréer, Messieurs, I'expression de magetgguse considération.
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XI.3 ANNEXE 3 : COPIE DU DISQUE DUR

Copier un disque dur a des fins d’inforensique iqyd que la copie soit 100% fidele a
I'original. Cela signifie queaous les parametres doivent rester inchangés, en ocenpris les
parametres des fichiers comme, par exemple, less di création, de derniere écriture ou
sauvegarde, .... Or comme chacun le sait, certaistemsges d’exploitation — et nhotamment
Windows- changent ces parametres des I'ouverture.

Il faut donc utiliser du matériel spécial qui emp€cela et qui donc copie emwite lock»,
c'est-a-dire en bloquant I'écritdfe Mais nous ne vivons pas dans un monde parfdia et
réussite d'une copie dépend parfois du logicidlsdti: il n'est pas automatique que tous les
outils fonctionnent bien sur tous les systemesl@tation.

D’autres questions se posent, notamment en caopie bit & bit. Par exemple, en cas
d’erreur sur le disque original, quid de la suiterreur est-elle simplement recopiée ? Quel
peut étre son influence sur la suite de la copige®reur pouvait-elle étre volontaire ? Et
beaucoup d’autres questions auxquelles il estcddfide répondre avec certitude si I'on
consideére les millions d’informations contenueswsudisque dur.

Mais il nous faut travailler et actuellement legdastigateurs s'accordent a dire que ce genre
de copie est suffisamment fiable pour étre la lolaswavail d’inforensique. Au Grand Duché
de Luxembourg, cette technique est acceptée paibesaux’.

Hash value

Comme plus tard il faudra prouver que la preuvepda été manipulée de quelque maniéere
que ce soit, il faudra calculer lahash value> de I'image. Cette valeur, traduite en francais
par hachéou condensgest une suite de caractéres représentant legeemu’il condense.
Cette fonction de hachage est telle qu’elle assonieet un seul condensé a une donnée:
changer ne fut-ce qu’un espace ou un point darm®i¢enu de cette donnée changera son
condenseé et démontrera que l'information a étéédtéDe plus, il s’agit d'une fonction a sens
unigue ne permettant pas de retrouver la donn@eake a partir du condensé. On peut donc
comparer le condensé a I'emprunte digitale de tende.

Les algorithmes les plus connus $ont

» MD5 (MD signifiantMessage DigektDéveloppé par Rivest en 1991, MD5 crée une
empreinte digitale de 128 bits a partir d'un talddaille arbitraire en le traitant par
blocs de 512 bits. Il est courant de voir des danen téléchargement sur Internet
accompagneés d'un fichier MD5, il s'agit du condehséocument permettant de
vérifier l'intégrité de ce dernier)

* SHA (pourSecure Hash Algorithppouvant étre traduit paigorithme de hachage
sécuris¢ crée des empreintes d'une longueur de 160 bifs Bkt une version
améliorée de SHA datant de 1994 et produisant omeinte de 160 bits a partir d'un
message d'une longueur maximale ¥ebts en le traitant par blocs de 512 bits.

8 pour quelques exemplesww.celog.fr/disquedur/duplication.htm
8 MOES, René. Cursus Master MSSI, Cours.Bxspect technique de la preuve

8 www.commentcamarche.nddocument mis & disposition sous les termes tledaceCreative Commons
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