B s

LE GOUVERNEMENT
DU GRAND-DUCHE DE LUXEMBOURG

Ministére de I'Economie
et du Commerce extérieur

%&& (

CENTRE DE RECHERCHE PUBLIC

HENRI TUDOR

www.tudor.

l v



Lot

LUXEMBOURG

CYBERWORLD AWARENESS AND
SECURITY ENHANCEMENT STRUCTURE

() CASES



$ $% & "$&N

$$  $%)

$$$ +$#

3, H&-$'S#
#+-#

$ 0 $%

3% $ % #1

)T )%, % (%, %(

)"+ ((1%., (231 (

#
& (
) (1(15)-9¢(
)'6 153',+3'8
$3 # + 0 %,

Y * %t+''9, . (5,1'5
*+’ #

)" " B +% - . 519, (

)l

)

)

/
"6 )3+3%-(. 1% ((,(

$2 '&%'# $&%

3 ( Lot 3-3& -

3*

/0

14

$%



#& $

3((
<3< ( (

((

l(%
% 3)
% 3 )

9%(
%

%(
% (



(¢



E 3
G
H
( @
I
3
J
3
J
(
1
) E 3F
+
< E @L =
3
+
+ J







$$ $6

+@
@

@ ?
@
$
+ ( '

? +@
E F

9
I @
|
J %" ?
2
?7@
| E JF H
I @
@
|
| @ ?
E= F




+@
@

9
[
E F
I @
[
I @

N JH

() CASES




9 8 8 48
+ (E. ( E.

? @

J
H @ @
9 | @

' 9
|

<
| ?

EJP G- 3Q 2

@ P R'




48
+ H
( E JF
9
' EJP
F
| @ H ?
H JP
F
|
@
&( )F







?R













88

@L @

2

H




$$$ 8







9 6 9
+@ E
VvV ?
2 2 2@ §
@ @
+
?
J
II6 Il6
9
I @
| D @ JEX
NF
|
@ E13".




+ (' @

+@ J E F
@ F

@ J
9

|l @ H @ L

@ @

I

| @ J E.(= H

() CASES




+( L @7

() CASES







$’ #>
+ @
?
@ < @L @
>
M
H
+@
' 9
|
@
| @ @
| D
@

() CASES




> :8
+@

?

L ?

@ J
' @

L @
' 9
|
I @

@J @ 1?1

@ J
I @







#8>

@
@ ' @ M
@ L M
8 8
8
+ ‘] Y II#II
? @ ?
L P R
J ZIN[? @
? S
2
E-.> P <<< FR
U ZN[ ? ZN[
ZN[ S
> =4 >
@L @
' 9
|
| @
|
| H E3
I F
| H

() CASES




# =
+ *0 "##6 @
@ S R S
H
E +3 > , o+ F
@ H
J
N
@
@
@
@
N
' 9
I @
I @
| E
I @
I @ @
| H
EJP F
|l @ J
E
H ?
@ @ F




NF

.\_)@




=> 7>

I 1%J
12'33
I: "




> > 89

+ @

J
@ H
@ O @

@ ?
+@

' 9
I ? ?
@ @ E

J NF
I J

@

I ?
I u @
@
I
I E=\F







@J

@J

() CASES






+@ @
@
?
H
H H
9
5 @ @
I
L
I
R







@ 7 8 8A
?
@
+
+ @
@ +
?
@ ]
@
' 9
|
| H
| J




3% &#H $&%

?L.

&# $&%

E

# 0



@
® ® ® ® ®
)> 5# D E E 9
J E F
@
< ( @
@ J @
+@
@
J 2
@
@J
+ L
@
$E # &$ 0
<
P
[
| <
| <
b (
E' . ( ( F
@ M @
3 @
| < 3
@ 2
< J
+ < @
H
<
H ? @
H @ E
NF
+ 8




Serveur

Firewall ‘

58

)>

?L

+@




%( $

L (



0

£

Y

Ay

@J

+ 8




=\

=

+@






DMZ)

o~
=
3
[
c
@
(%]

Portable 1

Firewall 1

Firewall 2

Serveur 3

lﬁ

iy

Firewall 4

+ 8

%



+

?L

?L

EJP F

%(

E3) 3( 8

@J

'

‘(F



? @
35 . 'S #$)
| .
| <
| .
A
| ?L TJ
| .
E F
| 3

| %




55 # 8 :

55 QHSSH ' $

@ @ +
? L
= @
@
(l
@
@
@ E F
+
H +
H
@H
@ ? @ L
'(% *$$44
J J @
+ @ J ' (% *$$44
@
?7@ @

I @

@ H

@

J @ ( (% *$$44



(% 5944 "Ht -)
u @

Chapitre Sections

Politique de sécurité Politique de sécurité de l'information
Organisation de la sécurité Organisation interne
Gestion des externes
Gestion des actifs Responsabilité des actifs
Classification des informations
Sécurité des ressources humaines Avant I'embauche

Pendant I'embauche

Aprés I'embauche

Sécurité physique et environnementale Aires de sécurité

Sécurité des équipements

Gestion des opérations et des communications | Responsabilités et procédures opérationnelles
Gestion des services des tiers
Dimensionnement des systemes

Protection contre les codes mobiles et les malwares
Sauvegardes

Sécurité réseau

Manipulation des médias

Echange des informations

E-commerce

Surveillance

Contréle d'acces Exigences d'accés pour les activités

Gestion des utilisateurs

Responsabilités des utilisateurs

Contrdle d'accés réseau

Contrdle d'accés des OS

Application et information des contréles d'acces
Roaming et télétravalil

Maintenance, développement et acquisition des | Exigences de sécurité des systemes

Sl Traitement correct dans les applications
Cryptographie

Sécurité des fichiers systémes

La sécurité dans le processus de développement et de support
Gestion des vulnérabilités

Gestion des incidents Signalement des événements et des faiblesses

Gestion des incidents et des améliorations
Continuité Aspects de sécurité dans la continuité
Conformité Conformité légale

Conformité avec les standards, les spécifications techniques et
d'autres politiques de sécurité

Audit des Sl
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Principes organisationnels

. Politique de sécurité

. Organisation de la sécurité
. Gestion des risques SSI

. Sécurité et cycle de vie

. Assurance et certification

Principes de mise en oeuvre

. Aspects humains

. Planification de la continuité des activités
. Gestion des incidents

. Sensibilisation et formation

10. Exploitation

11. Aspects physiques et environnementaux

O© O NOOUA WN P

Principes techniques

12. Identification / authentification
13. Contrdle d’acces logique

14. Journalisation

15. Infrastructures de gestion
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